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Prefata

Va multumim ca ati ales Tenda!

Modele aplicabile

Acest ghid de utilizare va prezinta toate functiile echipamentului Tenda, fie ca este TX2L Pro, RX2L
Pro, TX12L Pro sau RX12L Pro. Toate capturile de ecran, specificatiile, optiunile si meniurile din
acest ghid, daca nu se specifica altfel, sunt preluate de la RX12L Pro. Este important de retinut c3,
in functie de versiunea de firmware si actualizarile ulterioare, anumite informatii din acest ghid pot
sa nu reflecte Tn totalitate denumirile si functionalitatile disponibile pentru modelele mentionate.

Desi acest ghid prezinta si explica meniurile, optiunile si functionalitatile din pagina web de
gestionare a echipamentului, in unele sectiuni sunt explicate si cele din aplicatia Tenda WiFi de
gestionare a echipamentului, disponibild pentru Android si iOS.

Conventii

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata reala
prevaleaza. Pentru descrierea functionalitatilor, meniurilor si optiunilor se folosesc termeni in romana
si engleza.

Cifrele si capturile de ecran ale produselor din acest ghid sunt doar de exemplu. Acestea pot fi
diferite de produsele reale pe care le-ati achizitionat, dar nu afecteaza utilizarea normala.

Daca functia sau parametrul este afisat cu gri pe interfata de utilizare web a produsului, modelul
produsului nu este acceptat sau nu poate fi modificat.

n acest ghid, daca nu se specifici altfel:

- Versiunea de firmware folosita ca exemplu este v16.03.53.04 pentru RX12L Pro.

- 1n capturile de ecran, pentru exemplificare, se foloseste modul de lucru ruter, pentru

majoritatea cazurilor descrise. Pentru alte moduri de lucru, interfata reala prevaleaza.

- Aplicatia Tenda WiFi versiunea v4.0, pentru Android sau iOS, este folosita ca exemplu.

Elementele tipografice care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Articol Format text, alte simboluri Exemplu
Meniuri in cascada Sageatad dreapta > Sistem > Utilizatori live

Parametru si valoare Text aldin Setati numele utilizatorului la Tom.



Articol Format text, alte simboluri Exemplu
Variabila Text cursiv Format: XX:XX:XX:XX:XX:XX

Meniuri si optiuni din Text aldin n pagina Politica, faceti clic pe butonul OK.
interfata de gestionare

Mesaj ,Ghilimele” Apare mesajul ,,Succes”.

Simbolurile care pot fi gasite in acest document sunt definite dupa cum urmeaza.

Simbol Descriere

Nota: Acest format este folosit pentru a evidentia informatii importante sau de
|—_lyNOTE interes special. Ignorarea acestui tip de nota poate duce la configuratii
ineficiente, pierderi de date sau deteriorarea dispozitivului.

O Sfat: Acest format este folosit pentru a evidentia o procedura care va economisi
= TIP timp sau resurse.

Pentru mai multe informatii

Pentru a obtine mai multe documente sau informatii despre dispozitiv, vizitati
https://www.tendacn.com/ro, cautati modelul dorit si accesati sectiunile Specificatii, Descarcari sau
Video. De asemenea, puteti urmari canalul Tenda Romania pe YouTube pentru informatii si sfaturi

suplimentare.

Suport tehnic

Contactati-ne daca aveti nevoie de mai mult ajutor. Vom fi bucurosi sa va ajutam cat mai curand
posibil.
Adresa de e-mail: support.romania@tenda.cn

Site: https://www.tendacn.com/ro

Istoricul reviziilor

Tenda cauta in mod constant modalitati de a-si imbunatati produsele si documentatia. Urmatorul tabel
indica orice modificari care ar fi putut fi facute de la lansarea manualului.

Versiune Data Note

V1.0 2024.10.25 Prima publicare
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1l Interconectare mesh

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

1.1 Privire de ansamblu

Echipamentele Tenda cu WiFi+ accepta crearea unei retele de tip mesh. O retea mesh ofera
numeroase avantaje, printre care auto-configurarea si auto-repararea, ceea ce permite nodurilor
sa se conecteze automat si sa reconfigureze traseele in cazul in care unul dintre ele devine inactiv.
Aceasta ofera o acoperire extinsa, deoarece fiecare nod poate actiona ca un punct de retransmisie,
asigurand o conectivitate stabila chiar si pe distante mari. De asemenea, permite rutarea in
cascada pe mai multe salturi, imbunatatind eficienta si evitand punctele unice de esec.
Gestionarea unificata si auto-gestionarea nodurilor reduc semnificativ complexitatea si costurile de
intretinere, oferind o solutie scalabila si flexibila pentru retele mari.

RX12L Pro este folosit ca exemplu. Ruterul wireless accepta urmatoarele trei moduri de
interconectare, a nodurilor compatibile, in sistem mesh:

u Folosind butonul MESH

Butonul de conectare in retea (WPS/ MESH) de pe carcasa ruterului wireless poate fi folosit pentru
a interconecta in mesh alte rutere Tenda WiFi+ fara a intra in pagina de gestionare.

u Folosind cablu Ethernet

Conectati portul LAN (cum ar fi 1, 2 sau 3/IPTV) al unui nod existent la un alt port marcat LAN al
altui nod printr-un cablu Ethernet, pentru a realiza o interconectare automata in sistem mesh.
Interconectarea nodurilor mesh prin cablu Ethernet are o stabilitate buna si o latenta mica.

= Scanand reteaua locala

Adaugati alte rutere Tenda WiFi+ in reteaua mesh folosind functia de scanare a retelei dupa
echipamente compatibile WiFi+, din aplicatia Tenda WiFi (Andoroid si iOS) sau din pagina web de
gestionare a ruterului principal.



1.2 Adaugarea unui nod

Aceasta sectiune descrie cum sa adaugati un nou ruter pentru a extinde acoperirea folosind
interconectarea mesh.

Daca utilizati ruterul pentru prima data sau ati restaurat ruterul la setarile din fabrica, urmati
ghidul de instalare rapida al modelului de ruter corespunzator pentru a configura accesul la
internet.

OTIF’

* Daca existd mai mult de doua noduri secundare, plasati nodul primar in zona cheie si asigurati-va ca
nu se afla mai mult de un nod intre nodul primar si nodul secundar.

 Tnainte de a utiliza un nou ruter pentru a extinde reteaua, asigurati-vd ca ruterul existent (nodul
principal) a fost conectat la internet si ca noul ruter (nodul secundar) este restaurat la setarile din
fabrica.

* Ruterul poate fi conectat in retea cu rutere Tenda WiFi+. Daca ruterul nu reuseste sa fie adaugat la
o retea existenta, contactati serviciul tehnic Tenda. Urmatoarele exemple utilizeaza doua rutere
RX12L Pro.

1.2.1 Folosind butonul MESH
OT\P

Tnainte de a utiliza noul ruter pentru a extinde reteaua, asigurati-va ci butonul MESH (numai unele
modele disponibile, cum ar fi RX12L Pro) este activat din interfata web.

1. Adaugati la reteaua existenta.

i.  Asezati noul ruter in apropierea ruterului existent (mai putin de 3 metri) si porniti-I.
Asteptati pana la finalizarea pornirii noului ruter. Indicatorul LED clipeste lent verde.

ii. Apasati (1 pana la maxim 3 secunde) butonul WPS/MESH de pe ruterul principal.
Indicatorul LED clipeste rapid in verde.

iii. Apasati (1 pana la maxim 3 secunde) butonul WPS/MESH al noului ruter in decurs de
maxim 2 minute. Indicatorul LED clipeste rapid in verde.

WPS/RST

Ruter principal In 2 minute Noul ruter



Observati indicatorul LED al noului ruter. Cand indicatorul LED devine verde solid, indica
faptul ca ruterul a fost adaugat cu succes la reteaua existenta si devine un nod secundar in
retea mesh.

2. Selectati o pozitie adecvata pentru echipamentul nou adaugat.

i. Pentru o experientd mai buna pe internet, puteti reloca ruterul wireless, consultati
urmatoarele sfaturi de relocare:

- Plasati noului ruter in intervalul de acoperire wireless al ruterului existent.

- Tineti nodurile departe de dispozitivele electronice cu interferente puternice, cum ar

fi cuptoarele cu microunde, plitele cu inductie si frigiderele.
- Plasati nodurile intr-o pozitie Tnalta, cu putine obstacole.

ii.  Porniti noului ruter si asteptati pana cand indicatorul LED clipeste lent verde.

QT\P

Daca indicatorul LED al noului ruter continua sa clipeasca verde incet dupa 3 minute atunci va rugam sa
ajustati pozitia noului ruter mai aproape de ruterul existent.

Observati indicatorul LED al noului ruter pana cand acesta trece la una dintre urmatoarele

stari:
® Verde solid Interconectarea mesh e realizata. Calitate excelenta a
conexiunii.
Galben solid Interconectarea mesh e realizata. Calitate corecta a
conexiunii.
® Rosu continuu Interconectarea mesh e realizata Tnsa are o calitate
slaba.

iii. Daca indicatorul LED al noului ruter este rosu continuu, selectati o noua locatie,
recitind sectiunea i de sub sectiunea 2 pentru a obtine o calitate mai buna a conexiunii.

- --Sfarsit
Pentru a accesa internetul cu:

- Dispozitive cu fir: Conectati-va la un port LAN (cum ar fi 1, 2 sau 3/IPTV) al ruterului folosind
un cablu Ethernet.

- Dispozitive compatibile cu Wi-Fi: Conectati-va la reteaua Wi-Fi folosind numele si parola Wi-Fi
pe care le-ati setat. Wi-Fi Name (Denumire Wi-Fi) si Wi-Fi Password (Parola Wi-Fi) ale tuturor

nodurilor sunt aceleasi.



Repetati pasii din aceasta sectiune pentru a adduga alte rutere pentru a fi introduse ca noduri
secundare n sistemul mesh existent.

1.2.2 Folosind un cablu Ethernet

Se presupune ruterul principal, ca exemplu RX12L Pro, este conectat la internet prin cablu iar
acesta e plasat in sufragerie, iar acum trebuie sa instalati un nou echipament RX12L Pro (planificat
ca nod secundar) in dormitor pentru extinderea retelei wireless.

1. Plasati noul ruter (RX12L Pro) acolo unde doriti sa-l instalati, care este dormitorul in acest
exemplu. Porniti noul ruter (RX12L Pro). Asteptati pana cand pornirea noul ruter (RX12L
Pro) este completa (indicatorul LED clipeste lent verde).

2. Conectati portul LAN (1, 2 si 3/IPTV) al ruterului principal la portul LAN (1, 2 si 3/IPTV) al
noului ruter (RX12L Pro) folosind un cablu Ethernet.

cablu Ethernet

---Sfarsit

Noul ruter va fi detectat automat de ruterul principal si va fi adaugat automat ca nod secundar in
reteaua mesh. Va rugam sa asteptati aproximativ 1 minut pentru ca acest lucru sa se intample.
Cand indicatorul LED al noului ruter (RX12L Pro) devine verde continuu, interconectarea in
sistem mesh este reusita. Astfel, noul echipament RX12L Pro devine un nod secundar in reteaua
mesh.

Pentru a accesa internetul cu:

- Dispozitive cu fir: Conectati-va la un port LAN (cum ar fi 1, 2 sau 3/IPTV) al ruterului fara fir
folosind un cablu Ethernet.

- Dispozitive compatibile cu Wi-Fi: Conectati-va la reteaua Wi-Fi folosind numele si parola Wi-Fi
pe care le-ati setat. Wi-Fi Name (Denumire Wi-Fi) si Wi-Fi Password (Parola Wi-Fi) ale tuturor
nodurilor sunt aceleasi.



QT\P

* Dupa ce interconectarea mesh prin cablu Ethernet este realizata cu succes, sistemul trece automat
la interconectarea mesh prin wireless daca cablul Ethernet care conecteaza cele doua rutere RX12L
Pro este indepartat. Pentru a obtine o experienta mai buna de acces la internet dupa trecerea la
interconectarea mesh wireless (fara cablu) alegeti o pozitie adecvata pentru noul ruter.

* Daca mai exista un ruter in retea, repetati pasii din aceastd sectiune.

* Pentru a obtine o experienta mai buna prin Wi-Fi, atunci tineti-va nodurile departe de dispozitivele
electronice cu interferente puternice, cum ar fi cuptoarele cu microunde, plitele cu inductie si
frigiderele.

1.2.3 Prin scanarea retelei

Cu aplicatia Tenda WiFi

<?TIP

Aplicatia Tenda WiFi V4.0, pentru Android sau iOS, este folosita pentru exemplificare.

1. Asezati noul echipament Tenda in apropierea ruterului principal (mai putin de 3 metri) si
porniti-l. Asteptati pana la finalizarea pornirii noului ruter. Indicatorul LED va clipi lent

verde.

2. Deschideti aplicatia Tenda WiFi.

QTIP

Autentificati-va la aplicatia Tenda WiFi folosind contul pentru acces de la distant3. In caz contrar,
aplicatia Tenda WiFi nu poate fi utilizata pentru a gestiona ruterul.

i.  Din lista de echipamente Tenda detectate de aplicatia Tenda WiFi dati clic pe ruterul
principal si introduceti parola de acces la interfata de gestionare, daca ati setat una.

ii.  Acum, din pagina My WiFi (Reteaua mea Wi-Fi), atingeti butonul -

iii. Atingeti Next (Urmatorul) > Next (Urmatorul) si astfel ignorati ghidul de interconectare
mesh folosind butonul MESH. Tn ultima fereastra atingeti textul portocaliu Scanning
networking (Scanare retea) de langa butonul OK.



® Tenda_A37530 v < Complete Networking

0.0 (;‘ - 0.0 Complete Networking

Upload Mbps Download Mbps

ontro . 9
')

When the LED indicator of new nade lights solid
on, the networking is successful

* Solid yellow: Fair connection quality

* Solid red: Poor connection quality. Move the
node closer to its neighboring node

ek

2 client(s)

= oo ;
oa Need help

Sistemul va descoperi noul nod, insa asigurati-va ca adresa MAC sau SN (numar serie)
este aceeasi cu adresa MAC sau SN de pe eticheta noului ruter, selectati nodul si
atingeti Add (Adaugare). Asteptati un moment pentru adaugarea cu succes. La final
atingeti Confirm (Confirmati).

< New Node Found < Added successfully

0

Added successfully

Please refer to the following the relocation tips to
locate new node, and you can enjoy smoother
internet surfing experience

1. Put new node within the wireless coverage of
another node.

" ' 2. The LED indicator of new node lights solid
green/vellow.

3. Stay away from such appliances as microwave
oven, induction cooker, and refrigerator.

4. Place in a high position with few obstacles.

How to check the SN of a node?

Add

Cancel Confirm

- --Sfarsit



Tnapoi, in pagina principald My WiFi (Reteaua mea Wi-Fi), puteti vedea c& ruterul RX12L Pro (ca
exemplu) s-a aldturat cu succes retelei mesh ca nod secundar.

< Tenda_A37530

0.0 0.0

Upload Mbps Download Mbps

Controller

2 client(s)

oo
oo

Pentru a accesa internetul cu:

- Dispozitive cu porturi Ethernet RJ-45: conectati un terminal la un port LAN (cum ar fi 1, 2 sau
3/IPTV) al ruterului folosind un cablu Ethernet.

- Dispozitive compatibile cu Wi-Fi: Conectati-va la reteaua Wi-Fi folosind numele si parola Wi-Fi

pe care le-ati setat. WiFi Name (Denumire Wi-Fi) si WiFi Password (Parola Wi-Fi) ale tuturor
nodurilor sunt aceleasi.



Din pagina web de gestionare

1. Conectati-va la interfata web de gestionare a ruterului.

2. Faceticlicpe + .

Network Topology

m I. ..

= Controller

® Excellent

Fair

3. Apoi, faceti clic pe Next (Urmatorul) > Next (Urmatorul), astfel ignorati ghidul pentru
interconectare mesh folosind butonul MESH, si, la pasul 3/3, faceti clic pe textul
portocaliu Scanning networking (Scanare retea).

Add Node

When the LED indicator of the new node turms to solid on,
the networking succeeds.

You can also ¢~ "‘—_..r&'-:a nning networking arWwired networking



4. Sistemul descopera noduri noi, asigurati-va ca adresa MAC sau SN este aceeasi cu adresa
MAC sau SN de pe eticheta noului ruter, selectati un nodul si faceti clic pe Add

(Adaugare).
QTIP

Puteti addauga cate un nod, pe rand, prin aceasta metoda. Pentru a adduga si alte noduri repetati

pasii.

Add Node X
Device MAC Address Operation
I CB3A35A46670 :
Cancel

5. Asteptati pana la finalizarea procesului in curs. La final apare mesajul Added successfully
(Adaugare cu succes), apasati OK.

Add Node X

Added successfully

---Sfarsit

Daca indicatorul LED de pe noul nod lumineaza continuu si noul nod este afisat in Network



Topology (Topologia retelei), atunci nodul este adaugat cu succes si astfel reteaua a fost extinsa
prin intreconectarea mesh.

Pentru a accesa internetul cu:

- Dispozitive cu porturi Ethernet RJ-45: Conectati-va la un port LAN (cum ar fi 1, 2 sau 3/IPTV) al
ruterului folosind un cablu Ethernet.
- Dispozitive compatibile cu Wi-Fi: Conectati-va la reteaua Wi-Fi folosind numele si parola Wi-Fi

pe care le-ati setat. WiFi Name (Denumire Wi-Fi) si WiFi Password (Parola Wi-Fi) ale tuturor
nodurilor sunt aceleasi.

10



Conectarea la ruter si
accesarea internetului

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

2.1 Conectare prin cablu Ethernet

Conectati computerul la portul LAN (cum ar fi: 1, 2 sau 3/IPTV) de pe echipamentul Tenda folosind
un cablu Ethernet cu mufe RJ-45.

QTIF’

Portul care este etichetat IPTV este un port LAN ih mod implicit. Dupa ce functia IPTV este activata din
interfata de gestionare, atunci acesta functioneaza doar ca port IPTV pentru a se conecta la un set-top
box, decodor TV, receiver TV si nu se poate conecta si comunica corespunzator cu alte dispozitive de
retea, cum ar fi calculatoarele sau imprimantele.

|—_ —+———— Cablu Ethernet T

AL Y

Cablu Ethernet

Computerul
Exemplu: RX12L Pro

11



2.2 Conectare prin Wi-Fi

Conectati smartphone-ul la reteaua Wi-Fi emisa de echipamentul Tenda. Denumirea retelei Wi-Fi
Tenda_A37530 este datd ca exemplu aici. Sistemul de operare iOS este folosit pentru
exemplificare.

< Settings WLAN Edit

WLAN U

v/ Tenda_A37530 )

a))
©

MY NETWORKS

QTIP

* La prima conectare si la configurarea initiala a echipamentului, conectati telefonul la reteaua
implicita scrisa pe eticheta de pe spatele ruterului Tenda.

* Dupa ce ati finalizat configurarea initiala conectati-va la noua retea Wi-Fi setata de dvs.

12



2.3 Conectare folosind functia WPS

Functia WPS (Wi-Fi Protected Setup) permite dispozitivelor compatibile cu Wi-Fi, cum ar fi
smartphone-urile, sa se conecteze la retelele Wi-Fi ale ruterului fara a introduce parola Wi-Fi.

I:/iNOTE

Reteaua Wi-Fi al carei mod de criptare este WPA3 nu acceptd conexiunea WPS. Pentru a utiliza functia

WPS a ruterului, va recomandam sa setati modul de criptare al retelei Wi-Fi pe WPA2-PSK.

2.3.1 Metoda 1: conectati-va la Wi-Fi prin PBC

1.

Activati functia WPS-PBC pe ruter.

Metoda 1: prin butonul fizic WPS Metoda 2: prin butonul WPS din interfata web de gestionare

de pe echipamentul Tenda. a ruterului.
Apasati butonul fizic WPS de pe Procedura:
ruter, etichetat fie WPS/Reset, fie

Conectati-va la interfata de utilizare web a
ruterului.

2. Navigati la More (Mai multe) > Wi-Fi Settings
(Setari Wi-Fi) > WPS.

3. Localizati dispozitivul pe care doriti sa il conectati

RST/WPS, fie WPS/RST.

la Wi-Fi si faceti clic pe butonul

wWPS

Exemplu: RX12L Pro

Node Name Operation

Router

Indiferent ce metoda ati folosit indicatorul LED trebuie sa clipeasca rapid.

Apoi, finalizati conectarea prin WPS pe dispozitivele mobile in decurs de maximum 2
minute. Configuratia poate varia mult in functie de dispozitiv. Mai jos se foloseste, ca
exemplificare principiala, un smartphone HUAWEI P10.

Gasiti setarile WLAN (Wi-Fi) pe telefon.

Atingeti : si alegeti WLAN settings (Setari Wi-Fi).
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& Wireless & networks Q & WLAN

Airplane mode WLAN WLAN+
Wl WLAN Direct
Mobile network I WLAN settings
-
Tethering & portable hotspot Help

Dual SIM settings

Data usage

VPN

Private DNS off

Alegeti WPS connection (Conexiune WPS).

& WLAN settings

WLAN security check

Check the security of connected WLAN O
networks, and avoid connecting to known
networks that pose security risks

Saved networks
Install certificates
MAC address

IP address

WPS CONNECTION

WPS PIN connection

Asteptati pana se incheie negocierea WPS. Acum telefonul este conectat la reteaua Wi-Fi.
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2.3.2

& WLAN settings

WLAN security check

Check the security of connected WLAN ()
networks, and avoid connecting to known

networks that pose security risks

Saved networks
Install certificates
MAC address 14:5f:94:bc:fc:83

IP address Unavailable

WPS connection

Press the WLAN Protected Setup button on
your router. It may be called "WPS" or contain

this symbol:
O

CANCEL

---Sfarsit
Metoda 2: conectati-va la Wi-Fi prin cod PIN

I:/ﬁNOTE

Aceastd metoda accepta doar introducerea codului PIN WPS al ruterului pe clientii wireless pentru a
se conecta la Wi-Fi. De obicei, aceastd metoda este folosita la unele adaptoare de retea Wi-Fi. Pentru
detalii, consultati ghidul de utilizare al adaptorului de retea Wi-Fi corespunzator.

Vedeti codul PIN WPS de pe eticheta ruterului.

Introduceti codul PIN WPS pe clientii wireless pentru conectare. Conectarea prin PIN WPS
implica introducerea unui cod numeric pentru a autentifica si securiza conexiunea la
reteaua Wi-Fi. Pe dispozitivul care doreste sa se conecteze (cum ar fi un telefon sau
laptop), se selecteaza optiunea de conectare prin WPS si se introduce acest PIN. Odata ce
codul este verificat, dispozitivul se conecteaza automat la retea. Conexiunea este reusita
in 2 minute.

- --Sfarsit
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Interfata web de
gestionare

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

3.1 Conectare la interfata web de gestionare

1. Pecomputerul conectat |a ruter, deschideti un browser si introduceti tendawifi.com in
bara de adrese, nu campul cautare, pentru a va conecta la interfata web de gestionare
sau altfel spus la pagina web care afiseaza toate meniurile si optiunile de configurare si
monitorizare a echipamentului.

€ C ® tendawifi.com r a

2. Introduceti parola de conectare si faceti clic pe Login (Conectare).

Q‘np

Daca ati uitat parola de conectare, incercati urmatoarele solutii.

* Tncercati parola Wi-Fi ca parold de conectare la interfata de gestionare a ruterului.

* Dacad problema persistd, resetati ruterul la setarile din fabrica si incercati din nou.

Tenda English v

Welcome to use Tenda router

- -- Sfarsit
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Dupa conectarea la interfata web a ruterului, puteti configura setarile ruterului dupa cum este

necesar.

QTIP

Daca pagina de autentificare nu apare, incercati urmatoarele solutii.

Asigurati-va ca ruterul este pornit corect.

Tastati adresa http://tendawifi.com in bara de adrese a browserului, nu in cdmpul de cautare pe
internet, si dati Enter.

Utilizati adresa IP implicita, astfel http://192.168.0.1 pentru a va conecta la ruter. Sau IP-ul ruterului
daca a fost schimbat anterior din meniul LAN Settings.

Asigurati-vd ca computerul este conectat la portul LAN al ruterului (cum ar fi 1, 2 sau 3/IPTV) si ca
cablul Ethernet este conectat corect. Nu conectati la portul 3/IPTV daca ati activat anterior functia
IPTV din interfata de gestionare. Daca nu sunteti sigur(a) atunci conectati-va la portul LAN1 sau
LAN2. Altfel, daca va conectati prin Wi-Fi la ruter, asigurati-va ca telefonul sau calculatorul e
conectat la reteaua Wi-Fi principala emisa de ruter si nu la cea de invitati.

Asigurati-va ca computerul este setat la Obtain an IP address automatically (Obtine automat o
adresa IP) si Obtain DNS server address automatically (Obtine automat adresa serverului DNS).

Resetati ruterul |la setarile din fabrica si Tncercati din nou.

3.2 Deconectare de la interfata web de gestionare

Daca va conectati la interfata web de gestionare a ruterului si nu efectuati nicio operatiune in
decurs de 5 minute, atunci o sa va deconecteze automat. De asemenea, va puteti deconecta

facand clic pe Exit (lesire) in coltul din dreapta sus al paginii web de gestionare.

3.3 Schimbare limba interfata web

Limba implicita afisata este English (engleza). Puteti selecta o alta limba din lista derulanta din
coltul din dreapta sus.
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http://tendawifi.com/

English =

Welcome to use Tenda router

% Scan to download Tenda WiFi app

Manage your router easily

3.4 Aspectul interfetei web de gestionare

Interfata de utilizare web a echipamentului consta din trei sectiuni, anume, meniurile principale

din partea superioara (1), meniurile complexe din partea stanga (2) si sectiunea centralad cu

functiile si configurarile efective (3).

Welcome to use Tenda router

o

Network Status Internet Settings WiFi Settings Client Management Parental Control

Guest WiFi
L Router Info —

Working Mode Guest WiFi
= IPvB e

&  MNetwork Diagnosis

a0

1 Smart Power Saving

'WiFi Settings

& Network Settings

@ Advanced

@ System Settings
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Download App English ~ Exit

More



0 0

QTIP

Caracteristicile afisate cu gri nu sunt disponibile sau nu pot fi configurate in starea curenta.

Nume Descriere

Folosita pentru a afisa meniul de functii al echipamentului. Utilizatorii pot

Bara igati o . . A
ard de navigatie selecta functiile din bara de meniuri superioara (1) si bara din stanga (2).

Zona configurari Folosit pentru a modifica sau vizualiza configuratiile echipamentului.
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Setari internet

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

4.1 Modificare setari internet IPv4

Prin configurarea setarilor de internet, puteti obtine acces la internet partajat (IPv4) pentru mai
multe dispozitive client din reteaua locala.

Daca configurati ruterul pentru prima data sau dupa restabilirea setarilor din fabrica, urmati
configuratorul pas cu pas pentru pentru a seta accesul la internet, pentru a seta reteaua Wi-Fi si a
seta o parola de acces la interfata de gestionare. Abia dupa aceea puteti modifica setarile de
internet urmand instructiunile din acest capitol.

QTIF’

Parametrii pentru accesul la internet sunt furnizati de furnizorul dumneavoastra de servicii de
telecomunicatii sau ISP. Contactati ISP-ul dumneavoastra pentru aflarea setarilor de conectare la
internet.

4.1.1 Accesare internet cu un cont PPPoE

Daca ISP-ul va furnizeaza un nume de utilizator si o parola PPPoE, puteti alege acest tip de
conexiune pentru a accesa internetul. Scenariul de aplicare este prezentat mai jos.
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&
_

Smartphone

Modem

(Optic)

LAN

L

~—+*——— Cablu Ethernet 1 1

Cablu Ethernet . Sau

Computerul ]

Exemplu: RX12L Pro e

. Mufa Ethernet
Pentru a accesa internetul cu un cont PPPoE:

1. Conectati-va la interfata de utilizare web si navigati la Internet Settings (Setari internet).

2. Setati ISP Type (Tip ISP).

QTIF’

Daca selectati Manual la ISP Type (Tip ISP), puteti introduce si Internet VLAN ID si ID VLAN IPTV
(daca exista) furnizate tot de ISP-ul dumneavoastra. Daca ID VLAN ramane necompletat atunci functia
IPTV este dezactivata.

3. Setati Internet Connection Type (Tip de conexiune la internet) pe PPPoE.

4. Introduceti PPPoE Username (Nume de utilizator PPPoE) si PPPoE Password (Parola
PPPoE) furnizate de ISP-ul dumneavoastra. Pentru aflarea acestor credentiale fie
contactati departamentul de suport al companiei furnizoare de servicii de internet, fie
gasiti aceste credentiale in contractul semnat cu aceasta, fie le gasiti in contul online de
pe pagina de client al furnizorului dumneavoastra de servicii de internet.

5. Faceti clic pe Connect (Conectare).
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Internet Settings

Network Status

ISP Type

Disconnected

Normal

Internet Connection Type

PPPOE Username

PPPoE Password

--- Sfarsit

Asteptati pana cand mesajul de la Network Status (Stare retea) se schimba in Connected
(Conectat), abia apoi puteti accesa internetul. Uneori, la prima conectare prin PPPoE, acest lucru
poate dura si 3-10 minute.

Internet Settings

Network Status  Connected

Daca nu puteti accesa internetul, incercati urmatoarele solutii:

- Daca apare mesajul No response from the remote server (Niciun raspuns de la serverul de la
distantd) in Network Status (Stare retea), atunci se recomanda sa setati tipul de conexiune la
internet pe adresa IP dinamica pentru a accesa internetul.

- Daca problema persista, consultati sectiunea din manual Ruterul a fost deconectat de Ia
internet pentru a rezolva problema.

4.1.2 Accesare internet prin IP dinamic

n general, accesarea internetului printr-o adresa IP dinamica este aplicabild in urmatoarele situatii:

* ISP-ul dumneavoastra nu va furnizeaza un nume de utilizator si parola PPPoE sau orice
alte informatii precum adresa IP, masca de subretea, gateway-ul implicit si serverul
DNS.

*  Aveti deja un ruter cu acces la internet si doriti sa va conectati la reteaua acestuia cu
acest echipament. Apoi sa partajati conexiunea la internet cu alti clienti, Tnsa neavand
acces direct la dispozitivele din reteaua interna conectate la ruterul din amonte.

Un scenariul de aplicare este prezentat mai jos.
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=

Smartphone

CXXX] o Ruter cu acces la
T 1 Y internet
- "7 Cablu Ethernet Cablu Ethernet
Jo T e
Computerul Examplu: RX12L Pro

La acces la internet prin adresa IP dinamica :

1. Conectati-va la interfata de utilizare web si navigati la Internet Settings (Setari Internet).

2. Setati ISP Type (Tip ISP) pentru cele mai multe cazuri pe Normal.
QTIF‘

Daca selectati Manual pentru ISP Type (Tip ISP), introduceti Internet VLAN ID si ID VLAN IPTV (daca
existd) furnizate de ISP-ul dumneavoastra. Daca campul ID VLAN e necompletat atunci functia IPTV
este dezactivata.

3. Setati Internet Connection Type (Tip de conexiune la internet) pe Dynamic IP (IP
Dinamic).

4. Faceti clic pe Connect (Conectare).
Internet Settings
MNetwork Status  Disconnected
ISP Type Normal
Intermet Connection Type  Dynamic IP

Select this type if you can access the internet simply by plugging in an Ethemet cable for internet

connection

---Sfarsit

Asteptati pana cand mesajul de la Network Status (Stare retea) se schimba in Connected
(Conectat), apoi puteti accesa internetul.
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Internet Settings

Network Status ~ Connected

Daca nu puteti accesa internetul, consultati sectiunea Ruter deconectat de la internet pentru a
rezolva problema.

4.1.3 Accesare internet prin IP static

Cand ISP-ul dvs. va ofera informatii precum adresa IP, masca de subretea, gateway-ul implicit si
serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul.

Pentru a accesa internetul cu un set de informatii statice privind adresa IP:

1. Conectati-va la interfata de utilizare web si navigati la Internet Settings (Setari Internet).

2. Setati ISP Type (Tip ISP) pe Normal pentru cele mai multe cazuri.

QTIP

Daca selectati Manual pentru ISP Type (Tip ISP), introduceti Internet VLAN ID si ID VLAN IPTV (daca
existd) furnizate de ISP-ul dumneavoastra. ID VLAN necompletat indica faptul ca functia IPTV este
dezactivata.

3. Setati Internet Connection Type (Tip de conexiune la internet) pe Static IP (IP Static).

4. Setati IP Address (Adresa IP), Subnet Mask (Masca subretea), Default gateway (Gateway
implicit) si Primary DNS (DNS principal) si Secondary DNS (DNS secundar) cu informatiile
furnizate de ISP-ul dumneavoastra.

5. Faceti clic pe Connect (Conectare).

Internet Settings
Network Status  Verifying your PPPoE user name and password... Please wait
ISP Type Normal

Internet Connectien Type Static IP

IP Address
Subnet Mask
Default gateway
Primary DNS

Secondary DNS

---Sfarsit
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Asteptati pana cand mesajul de la Network Status (Stare retea) se schimba in Connected
(Conectat), apoi puteti accesa internetul.

Internet Settings

Network Status  Connected

Daca nu puteti accesa internetul, consultati sectiunea Ruter deconectat de |la internet pentru a
rezolva problema.

4.2 Setari IPv6

4.2.1 Privire de ansamblu

IPv6, abreviat pentru Internet Protocol Version 6, este a doua generatie a protocolului de nivel de
retea. IPv6 este o versiune actualizata a Protocolului Internet versiunea 4 (IPv4), care este solutia
care abordeaza numarul relativ limitat de adrese IP posibil in IPv4.

O adresa IPv6 are 128 de biti si este aranjata in opt grupuri, fiecare dintre ele fiind de 16 biti.
Fiecare grup este exprimat ca patru cifre hexazecimale, iar grupurile sunt separate prin doua
puncte. O adresa IPv6 este impartita in doua parti:

*  Prefix de retea: echivalent cu ID-ul retelei din adresa IPv4.

* |dentificator de interfata: echivalent cu ID-ul gazdei din adresa IPv4.

Acest ruter accepta IPv4 si IPv6. Va puteti conecta la o retea IPv6 modificand setarile IPv6 pentru
WAN.

Routerul poate accesa reteaua IPv6 a ISP-ului prin trei tipuri de conectari. Alegeti tipul de
conexiune, consultand urmatorul tabel.

Scenariu Tip conexiune

® ISP-ul nu furnizeaza niciun nume de utilizator si parold PPPoEv6 si informatii
despre adresa IPv6. DHCPV6

® Aveti un ruter care poate accesa reteaua IPv6, precum acest echipament.

Setarile IPv6 sunt oferite dupa autentificarea cu un nume de utilizator si parola PPPoOEV6
PPPOE.

ISP-ul va ofera un set de informatii, inclusiv adresa IPv6, masca de subretea,

S Adresa IPv6 staticd
gateway-ul implicit si serverul DNS.
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QTIP

 Tnainte de a configura functia IPv6, asigurati-va ca va aflati in acoperirea retelei IPv6 si cd va abonati
deja la serviciul de internet IPv6. Contactati furnizorul dvs. de servicii de internet pentru orice
indoiala.

* Ruterul accepta NAT66 automat. Daca portul LAN nu poate obtine un prefix dupa ce IPv6 este
configurat, este posibil ca dispozitivul din amonte s3 nu accepte livrarea prefixului PD. in acest caz,
ruterul activeaza automat functia NAT66.

4.2.2 Setari IPv6 pe WAN

DHCPv6

DHCPv6 permite ruterului sa obtina o adresa IPv6 de la serverul DHCPv6 pentru a accesa
internetul. Este aplicabil in urmatoarele scenarii:

— ISP-ul nu furnizeaza niciun nume de utilizator si parola PPPoEv6 sau alte informatii
despre adresa IPv6.

- Aveti un ruter care poate accesa reteaua IPv6, precum acesta.

Un scenariu de aplicare este prezentat mai jos.

i

Smartphone

Echipament
multifunctional
oferit de ISP

Cablu Ethernet

Cablu Ethernet

Exemplu: RX12L Pro

Procedura de configurare :

Conectati-va la interfata web de gestionare .

Navigati la More (Mai multe) > IPv6.
Activati functia IPv6.

Setati Internet Connection Type (Tip de conexiune la internet) pe DHCPv6.

LA S S

Faceti clic pe Save (Salvare).
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IPvé

This device supports IPV6 and can access IPv6 network.
irve @
IPvE WAN
Internet Connection Type ~ DHCPVG v
IPv6 LAN
Assignment Method (@) Auto
SLAAC

SLAAC+RDNSS

DHCFvE

---Sfarsit

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.

@ Saved successfully

Dupa finalizarea setarilor, puteti efectua test de retea IPv6 pentru a verifica daca setarile retelei
IPv6 au reusit.
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PPPoOE v6

Daca ISP-ul dumneavoastra va ofera numele de utilizator si parola PPPoE cu serviciul IPv6, puteti

&

alege PPPoEvV6 pentru a accesa internetul.

= Echipament
D multifunctional
oferit de ISP
Smartphone l

R

I Port LAN
T Cablu Ethernet 1 1 Cablu Ethernet \ Sau

Computerul [ |

Priza cu port
Exemplu: RX12L Pro e Ethernet

Procedura de configurare.

Conectati-va la interfata web de gestionare.

Navigati la More (Mai multe) > IPv6(IPv6).
Activati functia IPv6.

Setati Internet Connection Type (Tip de conexiune la internet) la PPPoEv6.

i A w NhNR

Setati PPPoE Username (Nume de utilizator PPPoE) si PPPoE Password (Parola PPPoE) si
faceti clic pe Save (Salvare).

IPvE

This device supports IPv6 and can access IPv6 network.
IPve
IPvé WAN

Internet Connection Type PPPoEVE
PPPgE Usemame

PPPOE Password
IPvE LAN
Assignment Method Auto
SLAAC

SLAAC+RDNSS

DHCPv6
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---Sfarsit

Descrierea parametrilor

Parametru Descriere
PPPoE Username Specificati numele de utilizator PPPoE si parola furnizate de ISP-ul
(Nume de utilizator PPPoE) dumneavoastra.
<?TIP
PPPoE Password
(Parol3 PPPOE) Serviciile IPv4 si IPv6 au acelasi cont PPPoE.

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.

© sSaved successfully

Dupa finalizarea setarilor, puteti efectua un test de retea IPv6 pentru a verifica daca setarile retelei
IPv6 au reusit.

Adresa IPv6 statica

Cand ISP-ul dvs. va ofera informatii, inclusiv adresa IPv6, masca de subretea, gateway-ul implicit si
serverul DNS, puteti alege acest tip de conexiune pentru a accesa internetul cu IPv6.

Procedura de configurare :

Conectati-va la interfata web de gestionare.

Navigati la More (Mai multe) > IPv6.
Activati functia IPv6.

P W N R

Setati Internet Connection Type (Tip de conexiune la internet) la Static IPv6 Address (Adresa
IPv6 statica).

v

Introduceti parametrii necesari in sectiunea IPvé WAN.

6. Faceti clic pe Save (Salvare).
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IPV6

IPvE WAN
Internet Connection T}' pe Static IPv6 Address
IPvE Address { 64
Default IPvE Gateway
Primary IPvG6 DNS
Secondary IPve DNS
IPv6 LAN
Assignment Method Auto
SLAAC
SLAAC+RDNSS
DHCPVE
LAN Prefix 2001:3: { 64
---Sfarsit
Descrierea parametrilor
Parametru Descriere

IPv6 Address

(Adresa IPv6)

Specificati informatiile despre adresa IP fixa v6 furnizate de ISP-ul
dumneavoastra.
(Gateway IPv6 implicit) O

¢ TIP

Default IPv6 Gateway

Primary IPv6 DNS
Daca ISP-ul dvs. furnizeaza o singura adresa DNS, lasati DNS IPv6

(DNS IPV6 primar) secundar necompletat.

Secondary IPv6 DNS

(DNS IPv6 secundar)

Urmatorul mesaj indica faptul ca setarile au fost salvate cu succes.
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Saved successfully

Dupa finalizarea setarilor, puteti efectua un test de retea IPv6 pentru a verifica daca setarile retelei
IPv6 au reusit.

Test de retea IPv6

Puteti trimite ping la un site web IPv6 (240c::6666 de exemplu) pentru a verifica daca ruterul
acceseaza cu succes reteaua IPv6. Urmatorii pasi sunt pentru referinta.

1. Pe un computer cu Microsoft Windows, conectat la ruterul Tenda, apasati Windows + R pentru
a deschide caseta de dialog Run (Rulare).
2. Tastati cmd si apoi faceti clic pe OK pentru a deschide un prompt de comanda obisnuit.

3. Introduceti ping 240c::6666 si apasati Enter.
---Sfarsit

Dupa cum se arata in figura urmatoare, daca numarul de pachete primite nu este 0, ruterul
acceseaza cu succes reteaua IPv6.

C:slUserssuserdping 240c: (6AGE

Pinging Z40<: 5 with 32 hytes of data:

Reply from (s bytez=32 time<ims TTL=128
RBeply from a1 huytes=32 time<ims TTL=128
Reply from 24 B F bytes=32 time<im= TTL=128
Reply from 240c:: 5 bytes=32 time<ims TTL=128

Ping.statistics. for.. 2400 0060..7

Packets: Sent = 4. Received = 4, Lost = B (B loss).
ApproxXimate Found E@ip Timeés in milli-szeéconds:

Minimum = Bn=, Maximum = Bms, Average = Bms

Daca testul retelei IPv6 esueaza, incercati urmatoarele solutii:

u Asigurati-va ca tipul de dispozitive compatibile Wi-Fi de obtinere a adresei IPv6, cum ar fi
smartphone-urile sau computerele, este setat la Obtain an IPv6 address automatically
(Obtine automat o adresa IPv6) si Obtain DNS server address automatically (Obtine
automat adresa serverului DNS).

u Daca tipul de conexiune la internet este o adresa IPv6 statica, asigurati-va ca adresa IPv6 a
portului WAN, lungimea prefixului de subretea, gateway-ul implicit si DNS sunt corecte.

u Contactati furnizorul dumneavoastra de servicii de internet (ISP) pentru ajutor si mai
multe informatii.

4.2.3 Setari IPv6 pe LAN

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare al ruterului si
navigati la More (Mai multe) > IPv6.

Derulati la sectiunea LAN IPv6, puteti configura metoda pentru a obtine adrese IPv6 si adrese de
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prefix de port LAN, pentru a obtine mai multi clienti in LAN pentru a partaja serviciul de banda

larga pentru a accesa internetul.

IPv6 LAN

Assignment Method

LAN Prefix

Descrierea parametrilor

Parametru

Assignment
Method

(Metoda de
atribuire)

LAN Prefix

Auto

SLAAC

SLAAC+RDNSS

DHCPv6

Auto
SLAAC
SLAAC+RDNSS

DHCPV6

2001:3: | 64

Descriere

Specifica configuratia cu stare si configuratia fara stare. Adresa prefixului
IPv6 si adresa serverului DNS a clientului pot fi obtinute de la serverul
DHCPv6 sau prin Route Advertisement (RA). Adresa gateway-ului poate fi
obtinuta de la RA.

Specifica configuratia fara stat DHCPv6. Adresa prefixului IPv6 si adresa
gateway-ului clientului sunt obtinute prin RA, adresa interfetei este
generatd pe baza standardului, iar adresa serverului DNS este obtinuta de

la serverul DHCPv6.

Specifica configuratia automata a adresei fara stat. Adresa prefixului IPv6
si adresa gateway-ului clientului sunt obtinute prin RA, adresa interfetei
este generata pe baza standardului, iar adresa serverului DNS este
obtinuta din optiunea RDNSS din pachetul RA.

Specifica configuratia cu stare a Protocolului de configurare dinamica a
gazdei pentru IPv6 (DHCPv6). Clientul obtine informatiile complete
despre adresa IPv6, inclusiv adresa serverului DNS, de la serverul DHCPv6.

Adresa gateway-ului se obtine prin RA.
Specifica prefixul adresei IPv6 al portului LAN.

QTIP

Poate fi configurat numai atunci cand Internet Connection Type (Tipul de
conexiune la Internet) al IPv6é WAN (WAN IPv6) este Static IPv6 Address
(Adresa IPv6 statica).
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4.3 Modificare MTU

Maximum Transmission Unit (MTU) reprezinta dimensiunea maxima a unui pachet de date,
exprimata in octeti (bytes), care poate fi transmisa printr-o retea de date fara a fi necesara
fragmentarea. In termeni simpli, MTU defineste cea mai mare cantitate de date care poate fi
trimisd intr-un singur pachet. In general, pastrati valoarea MTU implicit3.

ncercati s& modificati valoarea MTU atunci cand:

*  Nu puteti accesa anumite site-uri web sau site-uri web criptate, precum site-urile e-

banking sau PayPal).

*  Nu puteti primi si trimite e-mailuri sau accesa un server FTP sau POP.

Puteti incerca sa reduceti treptat valoarea MTU de la 1500 pana cand problema este rezolvata
(intervalul recomandat este de la 1400 la 1500).

Descrierea aplicatiei MTU

MTU Aplicatie
1500 Folosit pentru cele mai comune setari in conexiuni non-PPPoE si conexiuni non-VPN.
1492, 1480 Folosit pentru conexiuni PPPoE.

Este valoarea maxima pentru comanda ping. Un pachet cu o dimensiune mai mare

1472

este fragmentat.
1468 Folosit pentru conexiuni DHCP.
1436 Folosit pentru conexiuni VPN.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare al ruterului si
navigati la Internet Settings (Setari Internet) si faceti clic pe Advanced (Avansat).

Cand tipul de conexiune la internet este PPPoE, valoarea MTU implicita este 1480. Daca tipul de
conexiune la internet este setat la IP dinamic sau IP static, valoarea MTU implicita este 1500.
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Internet Settings

Network Status  Connected

Connected time  19hour(s) 13minute(s)

ISP Type  Normal

Internet Connection Type  PPPoE

%)
1]
o
i
1]
1]
T
D
T
1]

T
4]
%

PPPOE Username

PPPoE Password

Server Name

Service Name

MAC Address Clone Default MAC

DNS Settings Auto

4.4 Clonare adresa MAC

Chiar daca setarile de internet sunt configurate corect, este posibil ca ruterul sa nu se conecteze la
internet din cauza ca furnizorul de servicii internet (ISP) a asociat o anumita adresa MAC (adresa
fizica) pentru a conditiona accesul la internet. Pentru a rezolva aceasta problema, puteti incerca sa
clonati adresa MAC a dispozitivului care a fost initial conectat la retea.

Clonare adresa MAC a portului WAN

QTIP

Aceasta functie de clonare MAC se va folosi pentru a schimba adresa MAC a portului WAN cu una a
unui vechi ruter sau PC care comunica direct cu serverele ISP-ului.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.
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2. Navigati la Internet Settings (Setari Internet) si faceti clic pe Advanced (Avansat).
3. Faceti clic pe meniul derulant al MAC Address Clone (Clonare adresa MAC) pentru a
schimba adresa MAC.

— Pentru a rezolva problema de conectare la internet, in cazul in care computerul a fost
direct conectat la serverele ISP-ului si avea acces la internet, trebuie sa accesati
interfata web de gestionare a ruterului. In aceasta interfat3, ciutati optiunea Clone
Local Host MAC (Clonare MAC gazda locald), care va copia adresa MAC a placii de
retea a computerului pe ruter. Aceasta actiune face ca ruterul sa utilizeze aceeasi
adresa MAC pe care ISP-ul o are deja asociata cu conexiunea dvs. la internet,

permitand ruterului sa acceseze internetul fara probleme.

— Daca utilizati un alt computer pentru a configura ruterul, selectati Custom
(Personalizat) si completati adresa MAC corecta. Aceasta ar putea fi adresa MAC a
computerului care s-a conectat cu succes la internet atunci cand era conectat direct
cu cablul Ethernet sau adresa MAC a portul WAN al ruterului vechi care a fost

conectat anterior la internet.

QTIP

Pentru a restabili adresa MAC a portului WAN la adresa MAC din fabrica, setati MAC Address Clone
(Clonare adresa MAC) la Default MAC (Adresa MAC implicita).

4. Faceti clic pe Connect (Conectare). Urmatoarea figura foloseste Custom (Personalizat) ca

exemplu.
Server Name
Service Name
MTU 1480
MAC Address Clone Custom
Custom MAC Address cd ©3a ;35 a3 ;75 @ 3
DNS Settings Auto
- --Sfarsit
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4.5 Modificare parametri WAN

Cand cablul Ethernet este intact si conectat corect la portul WAN, dar apare mesajul No Ethernet
cable is connected to the WAN port (Niciun cablu Ethernet conectat la portul WAN) in pagina
Network Status (Stare retea), puteti incerca sa modificati modul de comunicare la 10 Mbps full
duplex sau 10 Mbps half duplex pentru a rezolva problema. Tn caz contrar, pastrati setdrile
implicite. Half Duplex (semi-duplex) permite comunicarea bidirectionala, dar doar un dispozitiv
poate transmite la un moment dat, nu e comunicare simultana. Un exemplu este walkie-talkie-ul,
unde mesajul este transmis unidirectional, dar in ambele directii, insa asteptand de fiecare data ca
cealalta persoana sa termine de vorbit si sa permita apoi celuilalt sa raspunda. Full Duplex (duplex
integral) permite transmisia bidirectionala simultana. Adica, dispozitivele pot trimite si primi date
in acelasi timp. Exemplu, reteaua telefonica, unde comunicarea se intampla simultan Tn ambele
directii. Speed (viteza) se refera la rata maxima trimisa prin acest port. Pentru fluiditate Tn
exprimare uneori se foloseste termenul impamantenit de viteza, desi in acest caz nu este vorba de
viteza deoarece nu se tine cont de distanta de transmisie, de lungimea cablului, ci de cate date
valide se trimit per punct, masurat in Mb per secunda.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Network Settings (Setari retea) > WAN Parameters (Parametri
WAN).

WAN Parameters

Speed 1000 M Auto-negotiation

100 Mbps full duplex
100 Mbps half duplex
10 Mbps full duplex
10 Mbps half duplex

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.
Descrierea parametrilor
Mod comunicare Explicatie
1000 M Auto-negotiation Indica faptul ca rata maxima la trimitere/primire si modul de

comunicare (fie ca este Tn ambele directii simultan sau alternativ) sunt

. determinate prin negocierea cu dispozitivul din amonte.
(1000 Mbps cu auto-negociere) P g P
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Mod comunicare Explicatie

100 Mbps full duplex Indica faptul ca portul WAN permite rata maxima la trimite/primire de
100 Mbps, iar portul poate primi si trimite pachete de date Tn acelasi

(100 Mbps duplex complet) timp.

100 Mbps half duplex Indica faptul ca portul WAN functioneaza la rata de 100 Mbps
trimitere/primire, dar portul poate primi sau trimite pachete de date

(10 Mbps semi-duplex) numai alternativ.

10 Mbps full duplex Indica faptul ca portul WAN functioneaza la rata de 10 Mbps
trimitere/primire, iar portul poate primi si trimite pachete de date in

(10 Mbps duplex complet) acelasi timp, simultan.

10 Mbps half duplex Indica faptul cd portul WAN functioneaza cu rata maxima de 10 Mbps
trimitere/primire, dar portul poate primi sau trimite pachete de date

(10 Mbps semi-duplex) numai alternativ.

4.6 Moduri de lucru

Puteti selecta un mod de lucru pentru echipament din cele patru disponibile. Acest echipament de
retea versatil poate functiona Th modul Router, modul AP (punct de acces Wi-Fi), modul WISP
(furnizare de servicii Internet cu conectare prin Wi-Fi) si modul Client+AP (extender Wi-Fi). Current
Mode (Mod curent) este afisat in dreptul unuia dintre cele 4 moduri de lucru si indica, bineinteles,
modul de lucru selectat si functional.

Puteti selecta un mod de lucru pe baza urmatoarelor scenarii:

*  Mod Router — echipamentul functioneaza in modul rutare cu conectare la ISP, internet
sau reteaua externa prin cablu, prin portul Ethernet RJ-45 marcat WAN.

*  Mod WISP — echipamentul functioneaza in modul rutare cu conectare la ISP, internet sau
reteaua externa prin Wi-Fi, nu prin cablu conectat la portul WAN cum se intampla in
modul Router.

*  Mod AP — echipamentul functioneaza in esenta ca un switch cu diferenta ca permite
terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de conectare cu
cablu Ethernet. lar la reteaua din amonte echipamentul se conecteaza prin cablu
Ethernet.

*  Mod Client+AP — echipamentul functioneaza in esenta ca un switch cu diferenta ca
permite terminalelor sa se conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de
conectare cu cablu Ethernet. lar la reteaua din amonte echipamentul se conecteaza prin
Wi-Fi, nu prin cablu Ethernet ca in modul AP. Acest mod de lucru mai e cunoscut ca
extender Wi-Fi sau uneori repetor Wi-Fi.
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4.6.1 Mod AP

Echipamentul functioneaza in esenta ca un switch cu diferenta ca permite terminalelor sa se
conecteze si prin Wi-Fi la acesta, pe langa posibilitatea de conectare cu cablu Ethernet. lar la
reteaua din amonte echipamentul se conecteaza prin cablu Ethernet. Acest mod de lucru mai e
cunoscut sub denumirea de Access Point sau punct de acces Wi-Fi.

Cand ruterul este setat pe mod AP:
e Fiecare port fizic poate fi folosit ca port LAN.

e Unele functii, cum ar fi controlul Iatimii de banda si Port Mapping (Mapare porturi), DDNS etc. vor
fi indisponibile. Consultati interfata de utilizare web pentru functiile disponibile.

Pentru a comuta in modul de lucru AP:

1. Porniti echipamentul Tenda.

2. Conectati-va la interfata web de gestionare.

QTIP

Daca ati terminat anterior expertul de configurare rapida, porniti un browser web si vizitati
tendawifi.com pe un client conectat, apoi incepeti de la punctul 3.

Daca pe pagina se afiseaza ca cablul Ethernet nu este conectat, faceti clic pe Ignore and continue
setup (Ignorare si continuati configurarea). Puteti face clic pe Skip (Omite) in Internet Settings
(Setari Internet).

3. Setati echipamentul in AP Mode (Mod AP).
i.  Navigati la More (Mai multe) > Working Mode (Mod de lucru).
ii.  Faceti clic Switch Mode (Comutare mod) din dreptul AP Mode (Mod AP).

AP Mode )

iii. Va aparea un dialog ce va face un scurt rezumat al modului de lucru selectat. Faceti clic
pe OK. Dispozitivul se va reporni si apoi va functiona in noul mod de lucru. Asteptati
cateva minute.
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Tips X

Do you want to switch to AP mode?

1. After the Al D a ies effect

after the device is rebooted

2. Under the AP mode, some functions are unavailable, such as Internet Settings, Parental

Control, VPN, and Port Mapping.

3. Under the AP mode, all Ethernet ports are LAN ports, and you can connect the device t
e upstream device using any Ethernet port.

4. Under the AP mode, please visit tenda om to log in to the web U

4. Conectati dispozitivul din amonte, cum ar fi un gateway, la orice port al echipamentului

Tenda. Retineti faptul ca toti clientii conectati la AP o sa primeasca IP-uri de la ruterul din
amonte sau de la un serviciu DHCP din retea.

|
| Echipamentul de

] .
| rutare din

amonte

Echipamentul RX12L Pro
Cablu Ethernet

---Sfarsit

Conectati- va din nou la interfata web de gestionare a echipamentului Tenda si navigati la Network
Status (Stare retea) pentru a verifica daca modul AP este configurat cu succes asa cum se aratd mai

jos.
Network Status

B 1))

Internet Upstream Router Controller Client



QTIF’

Daca existd un alt dispozitiv de retea cu acelasi nume de domeniu de conectare (tendawifi.com) ca si
ruterul, conectati-va la ruterul din amonte si gasiti adresa IP obtinuta de echipament in lista de clienti.
Apoi, va puteti conecta la interfata de utilizare web a ruterului utilizand adresa IP.

Pentru a accesa internetul, conectati computerul la un port fizic sau conectati smartphone-ul la
reteaua Wi-Fi emisa de echipamentul Tenda.

Puteti gasi numele si parola retelei Wi-Fi emisa pe pagina WiFi Settings (Setari Wi-Fi). Pentru a
vizualiza parola dati clic pe butonul  din dreptul campului WiFi Password (Parola Wi-Fi). Daca
reteaua nu este criptata, puteti seta si o parola Wi-Fi pe aceasta pagina pentru securitate.

QTIP

Daca nu puteti accesa internetul, ncercati urmatoarele solutii:
e Asigurati -va ca ruterul din amonte este conectat cu succes la internet.

e Asigurati -va ca aveti Wi-Fi activat iar clientii sunt conectati la reteaua Wi-Fi corecta a
echipamentului Tenda.

e Dacad computerul care este conectat la echipamentul Tenda nu poate accesa internetul, asigurati-
va ca placa de retea a calculatorului este setata pe Obtain an IP address automatically (Obtine
automat o adresa IP) si Obtain DNS server address automatically (Obtine automat adresa
serverului DNS).

4.6.2 Mod Router

n acest mod de lucru echipamentul va functiona in modul rutare cu conectare la reteaua externa,
ISP si implicit accesul la internet, prin cablu Ethernet conectat la portul WAN. Acest mod de lucru
este modul implicit al echipamentului.

Scenariu: Echipamentul Tenda functioneaza initial in modul AP (punct de acces Wi-Fi).

Scop: Acum ca v-ati mutat intr-o casa noua, ISP-ul ofera un nume de utilizator si o parola PPPoE
pentru accesul la internet sau ofera informatii cum ar fi o adresa IP, o masca de subretea, un
gateway implicit si un server DNS.

Solutie: Reconfigurati echipamentul Tenda si setati modul de lucru pe Router Mode (Mod Router).
Pentru a comuta modul de lucru de la celelalte moduri la mod Router:

1. Porniti echipamentul Tenda.

2. Conectati-va la interfata web de gestionare.

3. Setati ruterul in Router Mode (Mod Router).
i.  Navigati la More (Mai multe) > Working Mode (Mod de lucru).

ii. Faceti clic Switch Mode (Comutare mod) din dreptul Router Mode (Mod Router).
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Router Mode agly=Switch Mode

Transform the wired network provided by ISP to WiFi signals for family users to share the internet

iii. Faceti clic pe OK din fereastra de confirmare si informare. Asteptati pana cand
dispozitivul este repornit pentru ca configuratia sa intre in vigoare.

Tips X

Do you want to switch to router mode?

& router mode is enabled, the device will reboot, and the configuration takes effect

uter mode, you can use either the LAN IP address or tendawifi.com to log i

for internet connection can connect to the

= W=

5 the internat either by connecting to othe

4. Introduceti cablul de internet in portul WAN al echipamentului Tenda. Cablul de internet poate
veni dintr-o priza Ethernet cu RJ-45, din afara locuintei, de la un alt echipament oferit de ISP

precum un media convertor, ruter sau alt echipament multifunctional.

Echipament
multifunctional
oferit de ISP

I Port LAN
Sau
Cablu Ethernet '

Computer @
Prizd Ethernet

Exemplu: RX12L Pro

5. Configurati ruterul pentru accesarea internetului. Pentru detalii, consultati Modificati setarile
de internet IPv4.

- --Sfarsit
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Conectati-va la interfata web de gestionare a ruterului, din nou, si navigati la Network Status
(Stare retea) pentru a verifica daca mod Router este configurat cu succes, asa cum se arata mai jos.

Network Status

0.15Mbps 2 WiFi networks avail....

4.31Mbps :
Internet Router : Client

Connected 2 node(s) 1 client(s)

Pentru a accesa internetul, conectati computerul la un port LAN (cum ar fi 1, 2 sau 3/IPTV) sau
conectati telefonul smartphone la reteaua Wi-Fi.

Puteti gasi numele si parola Wi-Fi pe pagina WiFi Settings (Setari Wi-Fi). Pentru a vizualiza parola
dati clic pe butonul  din dreptul cdAmpului WiFi Password (Parola Wi-Fi).

QTIP

Daca nu puteti accesa internetul, Tncercati urmatoarele solutii:

* Asigurati -va ca aveti Wi-Fi activat iar clientii sunt conectati la reteaua Wi-Fi corecta emisa de
echipamentul Tenda.

* Daca computerul este conectat la ruter nu poate accesa internetul, asigurati-va ca adaptorul de
retea al calculatorului este setat pe Obtain an IP address automatically (Obtine automat o adresa
IP) si Obtain DNS server address automatically (Obtine automat adresa serverului DNS).

4.6.3 Extindere retea cu conectare la reteaua din amonte prin
Wi-Fi

I://NOTE

Exista doua moduri de conectare prin Wi-Fi, fara cabluri, la o alta retea departata: mod WISP si
Client+AP.

* Unele functii, cum ar fi economisirea inteligenta a energiei, IPTV, WPS si programarea functionarii
Wi-Fi nu sunt disponibile. Pentru detalii, consultati functiile afisate in interfata web de gestionare a
dispozitivului.

*  Portul WAN nu se poate conecta la niciun dispozitiv.

* Cand se alege modul WISP si IP-ul LAN al echipamentului Tenda se afla in acelasi segment de retea
cu cel al dispozitivului din amonte, ruterul va schimba adresa IP LAN cu o adresa dintr-un alt
segment de retea pentru a evita conflictul.

* Cand se alege mod Client+AP si IP-ul LAN al ruterului, adresa IP LAN a acestui dispozitiv se poate
modifica. Accesati tendawifi.com pentru a va conecta la interfata de utilizare web a acestui
dispozitiv.

Scenariu: Aveti un ruter wireless acasa si acesta a fost conectat cu succes la internet.
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Scop: Semnalul este slab in camera departe de ruter. Urmeaza a se adauga un nou ruter Wi-Fi
pentru a extinde acoperirea retelei iar conectarea la ruterul principal se va face prin Wi-Fi, nu prin
cablu.

Solutie: Noul ruter poate fi setat pe modul WISP sau Client+AP pentru a atinge obiectivul.

Sa presupunem ca parametrii retelei WI-Fi a ruterului din amonte, cel principal, sunt
dupa cum urmeaza:

— Nume retea Wi-Fi: My Wi-Fi

—  Parola retea Wi-Fi: UmXmL9UK

Noului echipament: RX12L Pro

Ruter existent

Mod WISP

1. Asezati noul ruter langa ruterul existent si porniti-I.

2. Conectati-va la interfata web de gestionare a noului ruter si finalizati configurarea initiala, pas
Ccu pas.
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Conectati dispozitivul compatibil Wi-Fi la reteaua Wi-Fi a noului dumneavoastra ruter
sau conectati un computer la un port LAN (cum ar fi 1, 2 sau 3/IPTV) al ruterului. Nu
conectati niciun dispozitiv la portul WAN al noului ruter.

Exemplu:
Smartphone RX12L Pro
= Cablu Ethernet J
sy, A Exemplu: RX12L Pro
Computer

Pe smartphone-ul sau computerul conectat la ruter, porniti browserul si intrati in
tendawifi.com pentru a accesa interfata web a ruterului.

<« G @ tendawificom & 2

QTIP

Daca configurati ruterul pentru prima data sau ati restabilit ruterul la setarile din fabrica, va rugam sa
consultati urmatoarele pentru a continua setarea. Daca ati terminat anterior expertul de configurare
rapida, porniti un browser web si vizitati tendawifi.com pe un client conectat, apoi incepeti de la 3.

ii. Faceti clic Start Now (Incepe acum).
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Welcome to use Tenda router

A Faster, Safer, Smoother, Smarter

Start Now

Scan to download Tenda WiFi app
Manage your router easily

iv. Faceti clic pe Ignore and continue setupl (Ignorati si continuati configurarea).

@ : s :

Detect Internet Internet Settings WIFi Settings Complete
Connection Type

IS

L
»

15 51 i

Detection error
1. Ensure that the Ethernet cable for internet connection is
connected to the WAN port of the router.
2. Ensure that the Ethernet cable is not damaged and well-
connected, and the PFPoE modem or optical modem is

powered on.
3. Ifthe problem persists, please contact your ISP.

Detect Again
You can also choose Ignore and continue sefup ﬁ

v. Faceti clic pe Skip (Sari).
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i Settings Complete

Wi

Please select your internet connection type

ISP Type  Normal

Internet Connection Type Dynamic IP

vi. Setati Wi-Fi Name (Denumire Wi-Fi), Wi-Fi Password (Parola Wi-Fi) si Login Password
(Parola de conectare la interfata de gestionare) si faceti clic pe Next (Urmatorul).

QTIP

Parola Wi-Fi (WiFi Password) este setatd ca parolad de conectare la interfata de gestionare. Daca doriti
sa schimbati parola, deselectati Set Wi-Fi password to ruter login password (Setati aceeasi parola
pentru Wi-Fi si acces la interfata de gestionare) si apoi setati parola doritd. Se recomanda a avea o
parola diferita pentru reteaua Wi-Fi principala, reteaua Wi-Fi pentru invitati si pentru accesul la
interfata locala de gestionare.

Complete
WIiFi Name Tenda_A37530

WIiFi Password

Set WIiFi password to router login password

vii. Faceti clic pe Complete (Finalizare) din pagina care afiseaza in clar denumirile retelelor
si parolele Wi-Fi si parola pentru accesul la interfata de gestionare.
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Configuration completes

Tenda_A37530
Tenda A37530 5G

3. Setati noul ruter in mod WISP.

i.  Autentificati-va la pagina web de gestionare apoi navigati la More (Mai multe) >

Working Mode (Mod de lucru).
ii.  Faceti clic Switch Mode (Comutare mod) din dreptul WISP Mode (Mod WISP).

WISP Mode

iii. Faceti clic pe OK din fereastra de confirmare si informare a noului mod de lucru.
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Tips X

Do you want to switch to WISP Mode?

Cancel

iv. Apoi selectati reteaua Wi-Fi care trebuie extins din caseta derulanta Upstream Wi-Fi
Name (Nume Wi-Fi amonte), setati Upstream Wi-Fi Password (Parola Wi-Fi amonte) si
faceti clic pe Connect (Conectare). Asteptati pana cand dispozitivul este repornit.

QTIF’

Faceti clic pe butonul =~ de la sfarsitul casetei de introducere Upstream Wi-Fi Password (Parola Wi-Fi
amonte) pentru a afisa in clar parola introdusa.

Select the WiFi to be extended X

Upstream WiFi Name My Wi-Fi

Upstream WIFi Passworc =~ seeeen

v. Conectati- va din nou la interfata web de gestionare a ruterului si navigati la Network
Status (Stare retea) pentru a verifica daca mod WISP este configurat cu succes asa cum
se arata mai jos.

Network Status

= 2 WiFi networks avail..

Upstream Router Local Host 0 client(s)

QTIP

Daca conexiunea dintre Upstream ruter (Ruter amonte) si Local Host (Gazda locala) a esuat, incercati
urmatoarele solutii:
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*  Asigurati-va ca ati introdus parola corecta a retelei Wi-Fi din amonte si ca ati tinut cont de
literele mari, mici, caracterele speciale, nu ati adaugat spatii si ca tastatura nu a autocorectat
parola.

*  Asigurati-va ca ruterul se afla in acoperirea wireless a ruterului din amonte.

4. Relocati noul ruter, tindnd cont de urmatoarele sugestii si porniti-I.

- Tntre ruterul existent si zona neacoperitd, dar in limita de acoperire a ruterului existent.

- Departe de cuptoarele cu microunde, cuptoarele electromagnetice si frigiderele.
- Deasupra solului cu putine obstacole.

- --Sfarsit

Pentru a accesa internetul, conectati computerul la un port LAN (1, 2 sau 3/IPTV) al noului ruter
sau conectati-va smartphone-ul la reteaua Wi-Fi a noului ruter.

Puteti gasi numele si parola Wi-Fi pe pagina Wi-Fi Settings (Setari Wi-Fi). Faceti clic pe butonul
din dreptul cdmpului WiFi Password (Parola Wi-Fi) pentru a vedea in clar parola. Daca reteaua nu
este criptatd, puteti seta si o parola Wi-Fi pe aceasta pagina pentru securitate.

QTIF’

Daca nu puteti accesa internetul, ncercati urmatoarele solutii:
°  Asigurati-va ca ruterul existent este conectat cu succes la internet.
*  Asigurati-va ca dispozitivele dvs. compatibile sunt conectate la reteaua Wi-Fi a noului ruter.

. Daca computerul conectat la echipamentul Tenda nu poate accesa internetul, asigurati-va ca
computerul are setat adaptorul de retea pe Obtain an IP address automatically (Obtine
automat o adresa IP) si Obtain DNS server address automatically (Obtine automat adresa
serverului DNS).

Mod Client+AP

Asezati noul ruter langa ruterul existent si porniti-I.

Conectati-va la interfata web de gestionare a noului ruter si finalizati configuratia initiala.

Setati echipamentul pe Mod Client+AP:
i.  Navigati la More (Mai multe) > Working Mode (Mod de lucru).

ii.  Faceti clic Switch Mode (Comutare mod) din dreptul Client+AP Mode (Mod Client+
AP).

Client+AP Mode /= | Swiich Mode
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iii. Faceti clic pe OK din dialogul de confirmare si informare.

Tips X

Do you want to switch to Client+AP Mode?

1. After the Client+AP Mode is enabled, the device will restart, and the configuration wil
take effect after restarting

2. Under the Client+AP Mode, functions such as Internet Settings, parental control, VPN
MESH, and port mapping will be unavailable.

3. Under the Client+AP Mode, all Ethemnet poris are LAN ports. You can connect the device
to the upstream device using any port

4. Under the Client+AP Mode, please visit tendawifi.com to log in to the web UL

iv. Selectati reteaua Wi-Fi din amonte din caseta derulantda Upstream Wi-Fi Name (Nume
Wi-Fi amonte), setati Upstream Wi-Fi Password (Parola Wi-Fi amonte) si faceti clic pe
Connect (Conectare). Asteptati pana cand dispozitivul este repornit.

OTIF‘

Faceti clic pe  la sfarsitul casetei de introducere Upstream Wi-Fi Password (Parola Wi-Fi amonte)
pentru a afisa parola in clar.

Select the WiFi to be extended X
Upstream WiFi Name My Wi-Fi

Upstream WiFi Passworc | ssessee

After enabling the AP+Client mode, the domain name of the router management Ul changes to

tendawifi.com

v. Conectati-va din nou la interfata web de gestionare a echipamentului Tenda si navigati
la Network Status (Stare retea) pentru a verifica daca modul Client + AP este
configurat cu succes, asa cum se arata mai jos.

Network Status

= 2 WiFi networks avail..

Upstream Router Local Host 0 client(s)
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QTIF’

Adresa IP LAN a echipamentului Tenda se va schimba si va primi un IP de la serverul DHCP din reteaua
amonte sau de la ruterul la care este conectat, daca acesta are DHCP activ. Pentru a accesa interfata
de gestionare a echipamentului, accesati http://tendawifi.com. Daca un alt dispozitiv din retea
foloseste acelasi domeniu (tendawifi.com), conectati-va la ruterul din amonte si verificati in lista de
clienti IP-ul atribuit noului ruter. Apoi puteti accesa interfata web a ruterului folosind acel IP.

4. Relocati noul ruter, tinand cont de urmatoarele sugestii si porniti-I.

— ntre ruterul existent si zona neacoperitd, dar in limita de acoperire a ruterului din
amonte.

- Departe de cuptoarele cu microunde, cuptoarele electromagnetice si frigiderele.
- Deasupra solului cu putine obstacole.
---Sfarsit

Pentru a accesa internetul, conectati computerul la un port LAN (1, 2 sau 3/IPTV) al
echipamentului Tenda sau conectati-va smartphone-ul la reteaua Wi-Fi emisa de acesta.

Puteti gasi numele si parola retelei Wi-Fi emise pe pagina Wi-Fi Settings (Setari Wi-Fi). Faceti clic
pe butonul  din dreptul cAmpului WiFi Password (Parola Wi-Fi) pentru a vedea parola in clar.
Daca reteaua nu este criptata, puteti seta si o parola Wi-Fi.

QTIP

Daca nu puteti accesa internetul, incercati urmatoarele solutii:
°  Asigurati-va ca ruterul existent este conectat cu succes la internet.

*  Asigurati-va ca dispozitivele dvs. compatibile cu Wi-Fi sunt conectate la reteaua Wi-Fi emisa de
echipament.

*  Daca computerul conectat la echipamentul Tenda nu poate accesa internetul, asigurati-va ca
adaptorul de retea de pe computer este setat pe Obtain an IP address automatically (Obtine
automat o adresa IP) si Obtain DNS server address automatically (Obtine automat adresa
serverului DNS).
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Setari Wi-Fi

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

5.1 Schimbare denumire si parola Wi-Fi

1. Conectati-va la interfata web de gestionare.

2. Faceti clic pe Wi-Fi Settings (Setari Wi-Fi).

3. Activati sau dezactivati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) dupa cum este
necesar. Urmatoarea figura arata un exemplu de activare a Unify 2.4 GHz & 5 GHz (Unificare
2,4 GHz si 5 GHz).

— Activati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz): Unificarea retelelor de 2,4
GHz si 5 GHz inseamna combinarea celor doua benzi Wi-Fi sub un singur SSID (nume de
retea). In loc sa fie doud retele separate, una pentru 2,4 GHz si alta pentru 5 GHz,
dispozitivele conectate vor vedea si se vor conecta la o singura retea, iar ruterul va
gestiona automat care banda este cea mai potrivita pentru fiecare dispozitiv.

— Dezactivati Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz): Retelele de 2,4 GHz si 5
GHz de pe ruter sunt afisate separat. Puteti accesa internetul prin oricare dintre retelele
wireless.

4. Setati WiFi Name (Denumire Wi-Fi), Security (Securitate) si WiFi Password (Parola Wi-Fi)
dupa cum este necesar.

5. Faceti clic pe Save (Salvare).
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WIFi Settings

- --Sfarsit

Unify 2.4 GHz & 5 GHz

WiFi Enable

WiFi Name Tenda_A37530

Hide

Security WPA2-PSK (Recommended)

WIFi Password (1) | ====s=ee

Dupa finalizarea setarilor, dispozitivele dvs. compatibile Wi-Fi, cum ar fi smartphone-urile trebuie
sa se conecteze la noua retea fara fir pentru a accesa internetul.

Descrierea parametrului

Parametru

Unify 2.4 GHz & 5
GHz

(Unificare 2,4 GHz
si 5 GHz)

WiFi Enable

(Activare Wi-Fi)

WiFi Name
(Denumire Wi-Fi)
Hide

(Ascunde)

Descriere

Folosit pentru a activa sau dezactiva functia Unify 2.4 GHz & 5 GHz
(Unificare 2,4 GHz si 5 GHz).

Cand aceasta functie este activata, retelele Wi Fi de 2,4 GHz si 5 GHz au
acelasi SSID si aceeasi parola. Clientii conectati la acesta vor folosi frecventa
cu o calitate mai buna a conexiunii.

Folosit pentru a activa sau dezactiva retelele Wi-Fi ale ruterului. Disponibil
numai pentru functia Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz)
este activata.

Specifica denumirea retelei Wi-Fi (SSID) corespunzatoare.

Folosit pentru a ascunde reteaua Wi-Fi. Daca setati astfel, trebuie sa va
conectati manual la retea, introducand denumirea si parola Wi-Fi.
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Parametru Descriere

Specifica modul de criptare acceptat, inclusiv:

* Not encrypted (Necriptat) : Specifica faptul ca reteaua Wi-Fi nu este
criptata si ca orice client poate accesa reteaua fara o cheie de conectare.
Aceasta optiune nu este recomandata, deoarece duce la o securitate
scazuta a retelei.

Security * WPA2-PSK (recomandat): Reteaua este criptatd cu WPA2-PSK/AES.

* WPA3-SAE/WPA2-PSK : Reteaua este criptata atat cu WPA3-SAE, cat si
cu WPA2-PSK, imbunatatind atat securitatea, cat si compatibilitatea.

QT\P

(Securitate)

WPA3-SAE este versiunea actualizata a WPA2-PSK. Daca clientul dvs.
compatibil Wi-Fi nu accepta WPA3-SAE sau aveti o experienta Wi-Fi
instabila, este recomandat sa utilizati WPA2-PSK (recomandat).

Specifica parola pentru conectarea la reteaua Wi-Fi. Va recomandam
insistent sa setati o parola Wi-Fi pentru securitate.
WiFi Password O
o . . ¢ TIP
(Parola Wi-Fi)
Se recomanda utilizarea combinatiei de numere, litere mari, litere mici si
simboluri speciale in parola pentru a spori securitate retelei Wi-Fi.

5.2 Setari Wi-Fi oaspeti

Utilizarea unei retele de invitati imbunatateste securitatea si gestionarea retelei principale, izoland
dispozitivele oaspetilor si protejand datele personale de potentiale amenintari. Reteaua de oaspeti
e pe alta clasa de IP si total izolata. Aceasta separare previne accesul neautorizat la resursele
interne, precum imprimante sau fisiere partajate. De asemenea, reteaua de invitati poate avea
limite de viteza si acces temporar, oferind o experienta controlata si prevenind consumul excesiv
de latime de banda. Setarea unei retele pentru invitati elimina necesitatea de a partaja parola Wi-
Fi principald, care poate fi vizibila pe dispozitivele conectate anterior.

Aceasta functie este dezactivata implicit. Sa presupunem ca:
* Denumire Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: Tom si Tom_5G.
* Parola Wi-Fi pentru retelele de 2,4 GHz si 5 GHz: Tenda+245.
Procedura de configurare:

1. Conectati-va la interfata web de gestionare.
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Navigati la More (Mai multe) > Guest Wi-Fi (Wi-Fi oaspeti).

Activati Guest Wi-Fi (Wi-Fi oaspeti).

Setati 2.4 GHz Wi-Fi Name (Denumire Wi-Fi 2,4 GHz), adica Tom in acest exemplu.
Setati 5 GHz Wi-Fi Name (Denumire Wi-Fi 5 GHz), adica Tom_5G in acest exemplu.

Setati WiFi Password (Parola Wi-Fi), adica Tenda+245 in acest exemplu.

Guest WiFi

2.4 GHz WiFi Name Tom

5 GHz WiFi Name Tom_5G

WiFi Password Tenda+245

Validity 8 hours

Shared Bandwidth Unlimited

2.
3.
4,
5.
6.
7. Faceti clic pe Save (Salvare).
Guest WiFi
---Sfarsit

Dupa finalizarea setarilor, dispozitive compatibile cu Wi-Fi se pot conecta la reteaua Wi-Fi pentru

oaspeti pentru a accesa internetul, iar perioada de valabilitate este de 8 ore.

Descrierea parametrilor

Parametru
Guest Wi-Fi
(Wi-Fi oaspeti)

2.4 GHz Wi-Fi Name

(Denumire Wi-Fi 2,4 GHz)

5 GHz Wi-Fi Name

(Denumire Wi-Fi 5 GHz)

Descriere
Folosit pentru a activa sau dezactiva functia de retea Wi-Fi destinata oaspetilor.

Specificati denumire Wi-Fi al retelei de oaspeti emisa de ruter.

Qe

Puteti schimba denumirea Wi-Fi (SSID) dupa cum este necesar. Pentru a
distinge reteaua oaspetilor de reteaua principala, va recomandam sa setati o

denumire diferita.
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Parametru

WiFi Password (Parola
WiFi)

Validity

(Valabilitate)

Shared Bandwidth

(Latime de banda
partajata)

Descriere

Specificd parola pentru reteaua de oaspeti a ruterului.

QT\P

O parola Wi-Fi care contine mai multe caractere, cum ar fi cifre, litere mari si
mici, poate Tmbunatati securitatea Wi-Fi.

Specifica perioada de valabilitate a retelelor invitate.
Reteaua Wi-Fi pentru oaspeti va fi dezactivata automat. Aceasta poate fi setata

la 4 ore, 8 ore sau permanent.

Permite sa specificati rata maxima de incarcare si descarcare pentru toti clientii
conectati la retelele pentru invitati. In mod implicit, Iatimea de band3 este
Unlimited (Nelimitat). 1l puteti modifica dupa cum este necesar.

56



Stare retea

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

6.1 Vizualizare stare retea

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare al ruterului si
navigati la Network Status (Stare retea).

6.1.1 Ruter conectat la internet

Daca conexiunea dintre Internet si Ruter este normala, asa cum se arata in figura urmatoare,
ruterul este conectat cu succes. Va puteti conecta la ruter pentru acces la internet.

Network Status

*  0.00Mbps = 2 WiFi networks available

0.01Mbps

Internet Router Client

Connected 1 node{s) 1 client(s)

6.1.2 Ruter deconectat de la internet

Nu este conectat niciun cablu Ethernet la portul WAN

Daca No Ethernet cable is connected to the WAN port (Nu este conectat cablu Ethernet la portul
WAN) este afisat in Network Status (Stare retea), indica faptul ca cablul Ethernet este conectat
incorect la portul WAN, asa cum se arata in figura urmatoare. Verificati daca ambele capete ale
cablului Ethernet de la portul WAN sunt bine conectate. Daca cablul Ethernet este bine conectat,
dar problema persista, modificati parametri WAN (WAN Parameters) pentru a rezolva problema.
Daca problema persista, contactati asistenta tehnica Tenda sau al ISP-ului, pentru ajutor.
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o
Mo Ethernet cable is
connecied to the WAN port

Nume de utilizator sau parola PPPoE sunt incorecte

Daca se afiseaza Incorrect user name or password (Nume de utilizator sau parola sunt incorecte) in
Network Status (Stare retea), aceasta indica faptul ca numele de utilizator sau parola PPPoE pe
care le-ati introdus sunt incorecte, asa cum se arata in figurade mai jos. Faceti clic pe mesajul de
eroare pentru a va directiona catre pagina Internet Settings (Setari Internet), reintroduceti numele
de utilizator si parola corecte PPPoE pentru acces la internet.

Incorrect user name or
password

I:’/NOTE

—  Retineti urmatoarele cand introduceti numele de utilizator si parola PPPoE:

Distingeti diferenta dintre majuscule si minuscule, cum ar fi ,,Z” si ,z".

|"

Distingeti litere si numere similare, cum ar fi litera ,,I” si numarul ,,1”.

Introduceti numele de utilizator PPPoE complet, cum ar fi ,0755000513@163.gd”, nu numai
,0755000513".

Asigurati-va ca functia de autocorectare a tastaturii nu a modificat parola.

—  Daca numele de utilizator si parola PPPoE sunt introduse corect, dar problema persista, vi se
recomanda sa faceti clic pe Advanced (Avansat) pentru a schimba adresa MAC aferenta WAN si
sa incercati din nou. Pentru detalii, consultati Modificarea adresei MAC pentru WAN . Daca
problema persista, contactati furnizorul de servicii de internet pentru ajutor.

Niciun raspuns de la serverul de la distanta

Daca in Network Status (Stare retea) este afisat No response from the remote server (Niciun
raspuns de la serverul de la distantd), asa cum se arata in figura urmatoare. Faceti clic pe mesajul
de eroare pentru a va directiona cdtre pagina Internet Settings (Setari Internet) si incercati sa
rezolvati problema conform instructiunilor de pe ecran.

Mo response from the
remote server
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Deconectat

Daca Disconnected (Deconectat) este afisat in Network Status (Stare retea), asa cum se aratd in
figura urmatoare. Faceti clic pe mesajul de eroare pentru a va directiona catre pagina Internet
Settings (Setari Internet) si incercati sa rezolvati problema conform instructiunilor de pe ecran.

o

Disconnected

6.2 Vizualizare denumiri retele Wi-Fi

Dupa conectarea la interfata web de gestionare a ruterului, treceti mouse-ul peste X WiFi
networks available (X retele Wi-Fi disponibile) de pe pagina Network Status (Stare retea) pentru

a vedea toate retelele Wi-Fi emise de echipamentul Tenda.

Daca doriti sa vizualizati sau sa configurati mai multe informatii wireless, consultati Setari Wi-Fi.

Network Status

0.00Mbps = 2 WiFi networks available

0.00Mbps SesssssssssssssssssssEsnsnmnnannans -

Internet Router Client

Connected 1 node(s) 1 client(s)

6.3 Vizualizare numar de noduri si clienti

Dupa conectarea la interfata web a ruterului , puteti vedea numarul total de noduri si clienti din
reteaua mesh pe pagina Network Status (Stare retea).

Daca doriti sa vizualizati sau sa configurati mai multe informatii despre dispozitiv, consultati
Gestionare clienti.
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Network Status

0.00Mbps = 2 WiFi networks available

0.01Mbps
Internet : Router : : Client

Connected 1 node{s) . H 1 client(s)

6.4 Vizualizare stare retea, informatii noduri si
clienti

Dupa conectarea la interfata web de gestionare a ruterului, navigati la Network Status (Stare
retea). in sectiunea Network Topology (Topologie retea), puteti vizualiza starea retelei, numérul
de noduri mesh, calitatea conexiunilor dintre noduri si numarul de clienti conectati per nod.

Network Topology

Numarul din coltul din dreapta

m — sus indica numarul de clienti
conectati la nod
» Controller
4
e
» Excellent =" m @
» Agent

—— Descrierea starii retelei

Faceti clic pe m pentru a vizualiza informatii detaliate despre nod, inclusiv adresa IP, adresa

MAC, timpul de functionare si informatii despre clientii conectati la nod.
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Node Info

Node Name

Controller

Main Network Device(2)

DESKTOP-REREOTU

MININT-DEPIBV1

Offline Device(3)

Descrierea parametrului

Parametru

Controller
(Denumire generica
nod principal)
Agent_XXXX

(Denumire generica
nod secundar)

LED On/Off Operation
Current Negotiation 3 )
Bandwidth Control Operation
Speed Speed
1KB/s Upload: | Unlimited
1000Mbps Local Host
1KB/s Download:  Unlimited
0KB/s Upload: | Uniimited
1000Mbps Add to blacklist
OKB/s Download:  Unlimited
Current Speed Negotiation Speed Operation
Descriere

Specificd numele implicit al nodului primar. 1l puteti personaliza pe pagina Node Info
(Informatii nod).

Specificd numele implicit al nodului secundar. 1l puteti personaliza pe pagina Node
Info (Informatii nod).

Apadsati acest buton pentru a addauga o noua unitate la sistemul mesh. Urmati
configuratorul pas cu pas.

QT\P

Daca doriti sa construiti o retea, va rugam sa consultati sectiunea despre cum
anume sa adaugati un echipament la sistemul mesh.

Folosit pentru a optimiza ruterul principal sau/si nodurile din sistemul mesh.

QT\P

Cand clientii nu au acces la internet sau nu pot primi semnale Wi-Fi, puteti optimiza
unitatile din reteaua mesh sau, bineinteles, ruterul daca nu exista implementata o

retea mesh.
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Parametru

O

/S

Node Name

(Nume nod)

Connection Quality

(Calitatea conexiunii)

LED On/Off
(LED pornit/oprit)

Main Network Device

(Dispozitive retea
principald)

Offline Device

(Dispozitive offline)

Current Speed

(Viteza actuala)

Negotiation Speed

(Viteza de negociere)

Bandwidth Control

(Controlul Iatimii de
banda)

Descriere

Folosit pentru a reporni toate nodurile.

QT\P

Repornirea nodului va deconecta toate conexiunile.

Folosit pentru a porni sau opri indicatoarele LED pe toate nodurile.

Sectiunea unde se afiseaza numele nodului mesh, adresa IP, adresa MAC si timpul
de functionare.

* Controller: Specificd numele implicit al nodului primar. 1l puteti personaliza dupa
cum este necesar.

* Agent_ XXXX : Specificd numele implicit al nodului secundar. 1l puteti personaliza
dupa cum este necesar.

Specifica calitatea interconectarii mesh pentru nodurile secundare.

= TIP

Daca nodul secundar este interconectat in sistemul mesh prin cablu, atunci calitatea

conexiunii va fi afisata intotdeauna Excellent (Excelentd).

Folosit pentru a porni sau opri indicatorul LED de pe nod.

Specifica numele, adresa IP, adresa MAC, timpul de functionare si modul de acces al
clientilor conectati in prezent la nod.

Puteti personaliza numele clientilor dupa preferinte, Thsa aceasta modificare nu va
schimba denumirea setata pe dispozitivul respectiv.

Se specifica numele si adresa MAC ale clientilor anterior conectati si deconectati de
la reteaua mesh.
Puteti personaliza numele clientilor dupa cum este necesar.

Specifica rata de upload (incarcare) si download (descarcare) in timp real a clientilor.

Specifica rata maxima de trimitere/primire ce poate fi obtinuta, valoare obtinuta
prin auto-negociere intre client si nod.

Folosit pentru a limita rata maxima de upload (incarcare) si download (descarcare) a
clientilor.
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Parametru

Operation

(Operare)

QTIF’

Descriere
Efectuati diverse operatiuni pentru noduri sau clienti.

- : Folosit pentru a reporni nodul. Tn timpul repornirii, toate conexiunile vor fi
deconectate. Prin urmare, efectuati aceasta operatiune cand reteaua este relativ
inactiva.

- : Folosit pentru a restabili nodul principal la setarile din fabrica. Dupa ce nodul

principal este restabilit la setarile din fabrica, intreaga retea nu poate accesa
internetul si trebuie sa reconfigurati setarile de internet. Vi se recomanda sa salvati
un fisier de configurare Tnainte de a restabili setarile din fabrica.

- : Folosit pentru a elimina un nod secundar din sistemul mesh. Eliminarea unui

nod restrange acoperirea Wi-Fi, iar nodul eliminat nu se va mai alatura automat
retelei curente.

—  Add to blacklist (Adaugare in lista neagra): Aceasta functie este folosita pentru a
bloca accesul anumitor clienti la retea, pe baza adresei MAC a adaptorului de retea.
Clientul marcat cu Local Host (Gazda locala) reprezinta dispozitivul conectat in
prezent la interfata locala de gestionare si nu poate fi addaugat in lista de dispozitive
blocate pe baza adresei MAC. Dispozitivele blocate se regasesc in liste din meniul
Filtrare MAC.

—  Delete (Stergere): Folosit pentru a sterge dispozitivele offline selectate.

Daca numarul de noduri secundare este mai mare de doua, plasati nodul primar in zona centrala
si asigurati-va ca nu se afla mai mult de un nod intre nodul primar si nodul secundar.

Tnainte de a utiliza un nou ruter pentru a extinde reteaua, asigurati-va c3 ruterul existent (nodul
principal) este conectat la retea si ca noul ruter (nodul secundar) este in setarile din fabrica.

Acest ruter se poate interconecta in sistem mesh cu dispozitive Tenda cu WiFi+. Daca reteaua
esueaza, contactati asistenta tehnica Tenda.
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6.5 Vizualizare informatii sistem

Dupa conectarea la interfata web de gestionare, navigati la meniul More (Mai multe) > Ruter Info
(Informatii echipament). Puteti vizualiza informatiile de sistem despre acest echipament. Detaliile

sunt urmatoarele:

- Informatii de baza: afiseaza ora si data sistemului, timpul de rulare, versiunea firmware si
versiunea hardware a ruterului.

- Starea portului WAN: afiseaza tipul de conexiune la internet prin IPv4, starea conexiunii si
adresa IP a portului WAN curent de pe ruter.

- Stare LAN: afiseaza adresa IPv4, masca de subretea si adresa MAC a portului LAN al ruterului.

- Stare wireless: afiseaza informatii de baza despre retelele wireless de 2,4 GHz si 5 GHz, inclusiv
starea retelei fara fir, denumirea retelelor Wi-Fi si protocoalele de securitate.

- Stare IPv6: Afiseaza tipul de conexiune la internet IPv6, adresa IP si informatiile DNS ale portului
WAN curent de pe ruter.
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7/ Gestionare clienti

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.

Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web

reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

7.1 Blocare clienti

7.1.1 Metoda 1

1. Conectati-va la interfata

web de gestionare si navigati la Client Management (Gestionare

clienti).

2. Localizati dispozitivul pe

ntru care nu doriti sa aiba acces la retea si implicit la internet si apoi

faceti clic pe Add to blacklist (Adaugare in lista neagra).

Client Management

Main Network Device(2 Guest De

Main Network Device(2)

DESKTOP-R8RBOTU &

IP Address: 1

Uptime:56minute{s) | 56

Descrierea parametrilor

Parametru

All Nodes

(Toate nodurile)

Main Network Device

(Dispozitive retea
principala)

vice(0) Offline Device(0) Blacklist(0) All Nodes

Current Negotiation ) R
Bandwidth Control Operation
Speed Speed
2KB/s Upload: = Unlimited
1000Mbps Local Host
3KB/s Download: = Unlimited
OKB/s Upload: = Unlimited
520Mbps ,—/"'>-:-)f-\ud 1o blacklist
OKB/s Download:  Unlimited L/
Descriere

Folosit pentru a filtra clientii conectati la fiecare nod. Cand un ruter este
conectat in retea cu alte rutere prin retea mesh, puteti face clic pe numele
nodului principal sau pe alt nume de nod pentru a afisa numai dispozitivele sub
nodul corespunzator.

Specifica clientii conectati la reteaua principala.
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Parametru Descriere
Guest Device Specifica clientii conectati prin Wi-Fi-ul pentru oaspeti.
(Dispozitive retea oaspeti)

Offline Device Specifica clientii care au fost conectati la retelele ruterului.

(Dispozitive offline)
Blacklist Specifica clientii nu pot accesa internetul prin ruter.
(Lista neagra)

3. Infereastra de confirmare de addugare la lista de adrese MAC blocate faceti clic pe OK.

Confirm Operation x

Once blacklisted, the client cannot access the internet through this router.
Continue?

Cancel

---Sfarsit

4. Clientul este eliminat din lista de dispozitive conectate la retea si afisat acum in lista de
dispozitive blocate Blacklist (Lista neagra). Dispozitivul este blocat pe baza adresei MAC a
adaptorului de retea, iar lista se regaseste si in meniul Advanced (Avansat) > MAC Address
Filter (Filtru adresa MAC). A se retine faptul ca adresa MAC a adaptorului de retea client se
poate schimba aleatoriu.

Client Management

Main MNetwork Device(1) Guest Device(0) Offline Device(0)
Device Name MAC Address Operation
E2:5C:2A:00:E2:9B Remove from the blacklist

7.1.2 Metoda 2

1. Conectati-va la interfata de utilizare web .

2. Faceti clic pe pictograma E din sectiunea Network Topology (Topologie retea) din
meniul Network Status (Stare retea).

3. Localizati dispozitivul pentru care nu doriti acces la retea si implicit la internet din Node
Info (Informatii nod) si apoi faceti clic pe Add to blacklist (Adaugare in lista neagra).
Urmatoarea figura este doar pentru referinta.
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Node Info

Node Name LED On/Off Operation
Controller
«©
i ) Current Negatiation ) i
Main Network Device(2) Bandwidth Control Operation
Speed Speed
DESKTOP-RBRBOTU ¢
P Add 68.0.150 0KB/s Upload: | Uniimited
o o 1000Mbps Local Host
2KBls Download:  Unlimited
ed
B2:FE:92:A9:D3:91
P Ad 92.168.0.174 0KB/s Upload: | Uniimited
68.0.17 12Mbps Add to blacklist
OKB/s Download: | Unlimited
Jptim 24
4. Faceti clic pe OK.
Confirm Operation X

Once blacklisted, the client cannot access the internet through this router.

Continue?
el o

---Sfarsit

Navigati la Client Management (Gestionare clienti) si faceti clic pe Blacklist. Puteti vizualiza
dispozitivele aflate pe lista neagra.

Un dispozitiv aflat pe lista neagra nu poate accesa internetul prin ruter.

Client Management

Main Network Device(1) Guest Device(0) Offline Device(0) Blacklist{1)
Device Name MAC Address Operation
E2:5C:2A:00:E2:9B Remove from the blacklist

7.2 Deblocare clienti

1. Conectati-va la interfata web de gestionare si navigati la Client Management
(Gestionarea clienti).
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2. Alegeti Blacklist din dreapta.

3. Faceti clic pe butonul Remove from the blacklist (Eliminare din blacklist) aflat in linie cu
clientului care urmeaza sa fie eliminat din lista neagra.

Client Management

Main Network Device(1) Guest Device(0) Offline Device(0)
Device Name MAC Address Operation
HUAWEI_P30-360d3356Ccd981c Remove from the blacklist

4. Faceti clic pe OK.
---Sfarsit

Clientul este eliminat din lista neagra. Poate accesa reteaua la urmatoarea incercare de
reconectare.

7.3 Controlul latimii de banda

Puteti controla latimea de banda a dispozitivelor conectate la ruter. Astfel, se poate seta o limita
maxima pentru rata de descarcare si incarcare alocata fiecarui client dorit. Aceasta limita se aplica
prioritar pentru conexiunea la internet a clientului respectiv.

1. Conectati-va la interfata web de gestionare.

2. Navigati la Client Management (Gestionarea clienti).

3. Localizati dispozitivul in functie de numele dispozitivului si setati rata maxima pentru
Upload (incircare) si Download (Descircare).

4. Setati Download (Descarcare) la 512 KB/s in acest exemplu: faceti clic pe lista verticala
Download (Descarcare), selectati Custom (Personalizat) (KB/s), introduceti 512 si faceti
clic oriunde pe pagina. Sistemul salveaza automat setarile.

Client Management

Guest Device(0) Offline Device(2) Blacklisi(0) All Nodes
. . Current Negotiation _
Main Network De\ncem Bandwidth Control Operatlon
Speed Speed

DESKTOP-REREOTU
: o e e OKB/s Upload:  Uniimited

1000Mbps Local Host
1KB/s Download: 512 KBis

- --Sfarsit
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Dupa finalizarea setdrilor, rata maxima permisa la descarcare a dispozitivului este setat la 512KB/s.

Descrierea parametrilor

Parametru Descriere

Current Speed

) . Specifica rata de incadrcare si descarcare in timp real a clientului.
(Viteza actuala)

Negotiation Speed Specifica rata maxima ce poate fi obtinuta, negociata automat intre client si
(Viteza de negociere) ruter.

Bandwidth Control Folosit pentru a limita rata maxima de Upload (incércare) si Download

(Controlui I4timii de banda) (Descarcare) pentru client.

7.4 Filtrare adrese MAC

Cu functionalitate de filtrare a adreselor MAC, puteti:

*  Sa adaugati un client in Blacklist: Interzice clientului specificat sa acceseze retelele si
implicit internetul prin ruter, blocarea facandu-se pe baza adresei MAC a adaptorului
de retea prin care clientul se conecteaza. A se retine faptul ca adresa MAC pentru un

adaptor de retea, fie pe cablu, fie Wi-Fi, poate fi schimbata manual sau aleatoriu.

*  Sa adaugati un client in Whitelist: Numai clientii specificati pot accesa retelele si
implicit internetul prin ruter, permisiunea facandu-se pe baza adresei MAC a
adaptorului de retea prin care clientul se conecteaza. Celelalte dispozitive neincluse in

lista nu pot.
Aceasta sectiune foloseste ca exemplu adaugarea clientilor pe lista neagra.
Scenariu: Doriti sa interziceti accesul la internet de la telefonul si computerul copilului dvs.
Solutie: Puteti configura functia de filtrare a adresei MAC pentru a atinge obiectivul.

Presupunem ca:

Client Adresa MAC Stare
Telefonul copilului tau 42:C6:4D:2B:D8:16 Conectat
Computerul copilului tau 98:9C:57:19:D0:1B Deconectat
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Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Advanced (Avansat) > MAC Address Filter (Filtru adresa
MAC).

3. Activati MAC Address Filter (Filtru adresa MAC).

4. Adauga computerul copilului Tn Blacklist.
i.  Faceti clic pe butonul
ii. Selectati Manual in Select Device (Selectare dispozitiv).

iii. Setati Device Name (Nume dispozitiv), care este computerul copilului Tn acest
exemplu.

iv. Introduceti adresa MAC (MAC Address) a clientului, care este 98:9C:57:19:D0:1B in
acest exemplu.

v. Faceti clic pe OK.
5. Adauga telefonul copilului pe lista neagra.
i. Faceticlic pe

ii. Selectati numele telefonului copilului in Select Device (Selectare dispozitiv) si faceti clic
pe OK.

6. Faceti clic pe Save (Salvare).

MAC Address Filter

A =3 emet access 8| 5 er for specified clients

MAC Address Filter

Filter mode Blacklist(Only block internet access from client with listed MAC address)
Whitelist
i users with listed MAC addresses are allowed to access the intemet)
Blacklist Device

Device Name MAC Address Operation

Kid's computer 98:9C:57:19:D0:1B m
42:c6:4d:2b:d8:16 42:C6:4D:2B:D8:16 m

2 items in total
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---Sfarsit

Astfel, dispozitivele cu adresele MAC 98:9C:57:19:D0:1B si 42:C6:4D:2B:D8:16 nu pot accesa

reteaua locala si implicit internetul, prin ruter.

7.5 Control parental

Cu functia de control parental, puteti configura diverse reguli de acces temporar sau permanent
pentru a controla accesul la anumite site-uri web sau pentru a bloca accesul anumitor clienti la
internet.

Scenariu: Doriti sa configurati accesul la internet al copilului dvs. prin ruter. Copilul dvs. nu trebuie
sa acceseze site-uri precum Facebook, Twitter, YouTube si Instagram de la 8:00 la 22:00, duminica.

Obiectiv: Dispozitivele care nu pot accesa aceste site-uri web includ toate telefoanele si
computerele copiilor.

Solutie: Puteti configura o regula de control parental pentru a atinge scopul.

Pentru a adauga o astfel de regula:

1. Conectati-va la interfata web de gestionare si navigati la Parental Control (Control
parental).

2. Acum, trebuie sa stabiliti regula de control parental.

i.  Faceti clic pe Add Parental Control Rule (Adaugati o regula de control parental). Sau
clic pe butonul Add (Adaugare), din dreapta sus, in cazul in care aveti alte reguli de
control parental.

Parental Control

~
P s -
-~
— -
[ B | -
Batch Control Internet Time Limit Internet Content Control
o~
7

ii. Setati numele regulii in Group Name (Denumire grup).
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iii. Faceticlicpe + delanga Selected clients (Clienti selectati).

iv. Activati Time 1 (Timp 1) si setati perioada de control, care este 08:00 - 22:00 si Sun.
(Dum.). in acest exemplu.

QTIF’

Tn mod implicit, perioada de acces la internet este setatd de luni pana duminica. Daca cerintele sunt
diferite, schimbati manual.

i.  Activati URL Filter (Filtrul URL).

ii. La Filter mode (Mod Filtru) bifati Only block access the listed URLs (Blocati accesul
doar pentru URL-urile listate).

iii. La URL introduceti textul Facebook, Twitter, Youube si Instagram pentru fiecare in
parte.

iv. Faceti clic pe Save (Salvare).

Add Parental Control Rule P
Client
Group Name Kid's phone and computer
Selected clients +

Control Period

Time 1
08:00 22:00 v sun.
URL Filter
Filter mode Only block access to listed URLs
Only allow access to listed URLS
URL Facebook
Twitter
Youtube

Cancel

- --Sfarsit

Descrierea parametrilor
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Parametru

Client

Control
Period

(Perioada de
control)

Group Name

(Denumire grup)

Selected clients

(Clienti selectati)

Time 1

(Timp 1)

URL Filter

(Filtrul URL)

Filter mode

(Mod Filtru)

URL

Descriere

Specifica numele grupului de clienti caruia i se aplica regula de control
parental. Se poate seta orice denumire se doreste pentru o mai
usoara recunoastere a regulii.

Specifica clientii carora li se aplica regula de control parental.

Folosit pentru a activa sau dezactiva functia perioadei de control acces
la internet si pentru a seta perioada de control a accesului la internet
pentru clientii specificati.

QT\P

Daca doriti sa setati mai multe perioade, faceti clic pe Add control

period (Addugare perioada de control).

Specifica daca se aplica regula de filtru URL. Permite activare si
dezactivare.

Specifica modul de filtrare a site-ului web, fie se blocheaza accesul la
lista URL, fie se permite numai accesarea site-urile din lista URL.

Specifica site-urile web la care clientii selectati au accesul blocat sau
permis doar la acestea.

QT\P

*  Daca doriti sa setati mai multe adrese URL, faceti clic pe Add URL
(Adaugare URL).

. Filtrul URL accepta cuvinte cheie, de exemplu doar cuvantul
Google. Nu se accepta caractere chinezesti. Daca doriti o
restrictionare precisa, scrieti adresa URL completa, de exemplu:

www.google.com.

Dupa finalizarea setarilor, telefonul si computerul copilului dvs. pot accesa orice site web, cu
exceptia tuturor domeniilor care tin de Facebook, Twitter, YouTube si Instagram, intre orele 8:00 si
22:00, duminica.
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Optimizare echipament

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

8.1 Optimizare cu un singur clic

Daca conexiunea la internet se intrerupe des, sau anumite domenii nu pot fi accesate sau anumiti
clienti sunt des deconectati de la retelele Wi-Fi emise atunci puteti incerca sa optimizati
echipamentul Tenda si implicit accesul la reteaua wireless si pe cablu, cu un singur clic.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la Network Status (Stare retea). Apoi, faceti clic pe <71 din sectiunea Network
Topology (Topologie retea).

Network Topology
B :
« Controller
o
L

s Agent

3. Faceti clic pe OK din dialogul de confirmare si informare.

Tips X

Do you want to optimize WiFi network?

The device collects ar surrounding WiFi environment information and adjusts

on actual conditions.

- --Sfarsit
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8.2 Diagnoza si optimizare echipament si retea

Daca nu puteti accesa internetul sau latentele si intreruperile sunt dese, puteti utiliza functia de
diagnosticare a retelei si puteti rezolva problema conform sugestiilor oferite si apoi rularea efectiva
a optimizarii.

Se efectueaza mai multe analize, inclusiv verificarea starii generale a retelelor Wi-Fi, interferentele
pe Wi-Fi, incarcarea interfetei radio, rata de eroare a pachetelor, conexiunea la portul WAN,

detectarea prin ping, verificarea conexiunii intre echipament si internet/gateway, analiza DNS si IPv6,
precum si evaluarea starii generale a echipamentului, utilizarea memoriei si a procesorului.

Procedura de configurare:

Conectati-va la interfata web de gestionare.

Accesati meniul More (Mai multe) > Network Diagnosis (Diagnoza retea).

Faceti clic pe butonul Diagnose (Diagnostic).

B L

Asteptati cateva minute pentru finalizarea analizei initiale si apoi apasati Optimize
(Optimizare) pentru efectuarea optimizarii. Asteptati cateva minute pentru finalizare. E
posibil ca reteaua Wi-Fi sau accesul la internet sa fie intrerupt cateva secunde in timpul
optimizarii.

Network Diagnosis

L
o
T
T
]
7
0
L
T
T
T

3
3
7
7
@

]
C
i
=}
o
T

WiFi Status Checks the WiFi interference, air interface usage and packet error rate. Mot diagnosed

Checks whether the WAN port is connected with an Ethernet cable and

WAN Port Connection whether an |P address is obtained.

Mot diagnosed

Ping Detection Checks the connection between the device and internet/gateway. Mot diagnosed
DNS Parse Checks whether the DNS is normal. Mot diagnosed

Checks whether an IPv6 address is obtained, external network or gateway

IPv6 Detection Is pinged, and DNS is parsed successfully.

Mot diagnosed

Router Status Checks the memory and CPU usage. Mot diagnosed

- --Sfarsit
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8.3 Schimbare canale si latimea acestora

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare al ruterului si
navigati la More (Mai multe) > WiFi Settings (Setari WiFi) > Channel & Bandwidth (Canale si
latime canale).

Tn aceasta sectiune puteti schimba setul de protocoale Wi-Fi, canalele si latime canalelor pentru
benzile de 2,4 GHz si 5 GHz.

OTIF’

Pentru a asigura performanta wireless, se recomanda mentinerea setarilor implicite de pe aceasta
pagina.

Channel & Bandwidth

2.4 GHz WIiFi
Network Mode 802 11big/n/ax
Channel Auto
Bandwidth 20/40MHz
C ent Ba 2
5 GHz WiFi

Network Mode 802 11a/n/ac/ax

Channel Auto

Bandwidth 20/40/80MHz
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Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

Specifica diferite protocoale utilizate pentru transmisia fara fir, utilizand Wi-Fi.
Wi-Fi pe 2,4 GHz accepta 802. 11 b/g/n si 802. 11b/g/n/ax.

® 802. 11 b/g/n: indica faptul ca dispozitivele conforme se pot conecta la reteaua de 2,4
GHz folosind unul din protocoale IEEE 802.11b sau IEEE 802.11g sau IEEE 802.11n.

® 802. 11b/g/n/ax: indica faptul ca dispozitivele conforme se pot conecta la reteaua care
emite pe 2,4 GHz folosind unul din protocoale IEEE 802.11b sau IEEE 802.11g sau IEEE
802.11n sau IEEE 802.11ax.

Reteaua Wi-Fi de 5 GHz accepta modurile 802.11a/n, 802.11a/n/ac si 802.11a/n/ac/ax.

¢ 802.11a/n: indica faptul ca dispozitivele conforme se pot conecta la reteaua care emite

Network Mode pe 5 GHz folosind unul din protocoale IEEE 802.11a sau IEEE 802.11n.

(Mod de retea) ® 802.11a/n/ac: indica faptul ca dispozitivele conforme se pot conecta la reteaua care
emite pe 5 GHz folosind unul din protocoale IEEE 802.11a sau IEEE 802.11n sau IEEE
802.11ac.

® 802.11a/n/ac/ax: indica faptul c3 dispozitivele conforme se pot conecta la reteaua care
emite pe 5 GHz folosind unul din protocoale IEEE 802.11a sau IEEE 802.11n sau IEEE
802.11ac sau 802.11ax.

QTIP

Pentru mai multe informatii despre rata maxima la transmisie pe Wi-Fi, pe fiecare banda

n parte, va rugam sa vizitati www.tendacn.com si sa consultati Datasheet (Fisa tehnica)

sau pagina Specificatii pentru produsul corespunzator.

Specifica canalul in care functioneaza reteaua Wi-Fi, pe fiecare banda de frecvente in
parte.

Channel in mod implicit, canalul wireless este pe Auto, ceea ce indica faptul c& ruterul selecteazs

automat un canal din banda.
(Canal)
Vi se recomanda sa alegeti un canal cu mai putine interferente pentru o mai buna

eficienta a transmisiei radio. Puteti utiliza un instrument tert pentru a scana semnalele
Wi-Fi din apropiere pentru a intelege situatiile de utilizare pentru fiecare canal in parte.
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Parametru Descriere

Specifica latimea canalului pentru fiecare banda in parte. Va rugam sa modificati setarile
implicite numai atunci cand este necesar. Latimea unui canal nu reprezinta o frecventa de
emitere ca n cazul benzilor, precum 2,4 GHz sau 5 GHz, ci cat de lat este un canal din
fiecare banda in parte.

® 20 MHz: Indica faptul ca latimea canalul utilizat este de 20 MHz.
® 40 MHz: Indica faptul ca latimea canalului utilizata este de 40 MHz.

® 20/40 MHz: Specifica faptul cd un ruter isi poate comuta latimea canalului intre 20
MHz sau 40 MHz, in functie de mediul ambiant. Aceastd optiune este disponibila numai
pe banda de frecventa de 2,4 GHz.

Bandwidth

(Latime canale)
® 80 MHz: indica faptul ca |atimea canalului utilizat este de 80 MHz. Aceasta optiune este
disponibila numai pe banda de frecventa de 5 GHz.

® 160 MHz: indica faptul ca latimea canalului utilizat este de 160 MHz. Aceasta optiune
este disponibilda numai pe banda de frecventa de 5 GHz.

® 20/40/80/160 MHz: Specificad faptul cd un ruter poate schimba latimea canalului intre
20 MHz, 40 MHz, 80 MHz sau 160 MHz in functie de mediul ambiant. Aceasta optiune
este disponibila numai pe banda de frecventa de 5 GHz.

3.4 UPnP

UPnP (Universal Plug and Play) este o functie care permite dispozitivelor din retea sa configureze
automat redirectionarea porturilor TCP/UDP dinspre si catre alte IP-uri, fara interventia
utilizatorului. Aceasta simplifica conectarea dispozitivelor si aplicatiilor care necesita acces la
internet, cum ar fi console de jocuri, camere de securitate sau aplicatii de streaming, prin
deschiderea si inchiderea dinamica a porturilor TCP/UDP necesare pentru comunicare.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Advanced (Avansat) > UPnP.

Aceasta functie este activata in mod implicit.

Cand este lansat orice program care accepta functia UPnP, puteti gasi informatiile de redirectionare
a porturilor pe aceasta paginad, atunci cand un program trimite cereri conforme.
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UPnP

UPnP List
Remote Host External Port Internal Host Internal Port Protocol
anywhere 54476 192.168.0.103 64476 UDP

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor
Parametru Descriere
UPnP Puteti activa sau dezactiva functia UPnP.

Remote Host Specifica adresa IP a serverului sau dispozitivului din afara retelei interne pentru

(Gazd3 remote) a primi si a trimite redirectionari.

External Port
Specifica portul TCP/UDP setat pe ruter pentru a redirectiona spre exterior.
(Port extern)

Internal Host Specifica adresa IP a dispozitivului din reteaua interna pentru a primi si a trimite

(Gazd3 local3) redirectionari.

Internal Port Specifica portul TCP/UDP de pe dispozitivul din reteaua internd, dispozitiv setat

(Port intern) la Internal Host (Gazda locala), care trebuie mapat.

Protocol Specifica protocolul de mapare, fie ca este TCP sau UDP.
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Accesarea interfetei de
gestionare din afara
retelei locale

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

9.1 Gestionare cu aplicatia Tenda WiFi

9.1.1 Privire de ansamblu

Echipamentul poate fi gestionat de la distanta folosind aplicatia Tenda WiFi, pentru Android si iOS.

— Gestionati echipamentele Tenda, detectate de aplicatie, din reteaua locala.

— Gestionati echipamentele Tenda adoptate in Tenda WiFi, de la distanta, prin internet.

D - Internet

Telefon conectat la internet

Aplicatia Tenda WiFi a fost instalata Exemplu: RX12L Pro

80



9.1.2 Gestionare echipament prin aplicatia Tenda WiFi

Metoda 1 (recomandat)

1. Descarcati aplicatia Tenda WiFi, conectati smartphone la Wi-Fi-ul emis de echipament si
apoi deschideti aplicatia si conectati-va cu un cont.
* Daca nu ati creat un cont pentru autentificarea la aplicatia Tenda WiFi, atunci creati unul folosind o

adresa de email sau un numar de telefon mobil. Pentru detalii, consultati Anexa A.2 Crearea unui
cont pentru aplicatia Tenda WiFi

* Aplicatia Tenda WiFi v4.0 este folosita ca exemplu.
2. Dupa ce aplicatia descopera ruterul in Homepage (pagina de pornire) atingeti pictograma

ruterului si apoi Control Now (Controleaza acum).

Good morning | < Tenda_A37530

Surf the internet at full speed

All Devices

Tenda_A37530 B
A manageable device is found

Tenda_A37530

Z Do

3. Apoi, introduceti parola de conectare la interfata de gestionare a echipamentului si atingeti
Control Now (Controleaza acum). Figura de mai jos este doar pentru referinta.

QTIF’

Daca ati uitat parola de conectare, incercati urmatoarele solutii.

* La configurarea initiala pas cu pas sistemul seteaza implicit parola de acces la interfata de
gestionare aceeasi cu parola retelei Wi-Fi.

* Daca problema persista, resetati ruterul la setarile din fabrica si incercati din nou.
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< Login password < Tenda_A37530

0.0 (é‘, 0.0

Upload Mbps Download Mbps

Tenda_A37530 Cantroller

2 client(s)

Do
oo

- --Sfarsit

Acum, ruterul a fost adaugat cu succes la aplicatia Tenda WiFi. Functia APP Remote Management
(Gestionare de la distanta APP) din interfata web de gestionare a ruterului este activata sincron,
iar contul dvs. folosit pentru autentificarea la aplicatia Tenda WiFi este completat automat.

Daca smartphone-ul este conectat la internet, puteti gestiona din afara retelei interne prin aplicatia

Tenda WiFi, insa o conditie esentiald este sa va autentificati la aplicatie cu un cont.

Metoda 2

1. Conectati-va la interfata web de gestionare si navigati la More (Mai multe) > Advanced
(Avansat) > APP Remote Management (Gestionare de la distanta APP).

2. Activati APP Remote Management (Gestionare de la distanta APP).

3. Introduceti contul dvs. inregistrat in aplicatia Tenda WiFi in Cloud Account (Cont cloud).

QTIP

* Daca ati folosit anterior aplicatia Tenda WiFi pentru a gestiona de la distanta ruterul, puteti face clic
pe Obtain Account (Obtinere cont), sistemul va obtine automat contul Tenda WiFi care a gestionat
de la distanta ruterul.

* Daca nu ati inregistrat aplicatia Tenda WiFi, Tnregistrati-o mai intai. Pentru detalii, consultati Anexa
A.2 Crearea unui cont pentru aplicatia Tenda WiFi.

4. Faceti clic pe Save (Salvare).
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APP Remote Management

APP Remote Management

W)}

Cloud Account

- --Sfarsit

Dupa finalizarea setarilor, daca smartphone-ul dvs. este conectat la internet, va puteti conecta la
aplicatia Tenda WiFi, autetificat cu contul cloud, pentru a gestiona ruterul din afara retelei interne,
de pe internet.

9.2 Accesarea interfetei web de gestionare din
afara retelei locale

9.2.1 Privire de ansamblu

Tn general, interfata web de gestionare a echipamentului, sau mai simplu spus pagina web cu
meniurile si optiunile echipamentului, poate fi accesata implicit de pe clientii din reteaua interna
(locald) fie c& sunt conectati la ruter printr-un port LAN sau wireless. insd, cu functia Remote Web
Management (Management web la distanta) activa puteti accesa pagina web de gestionare din
afara retelei locale, de oriunde de pe internet sau numai de la o adresa IP externa specificata.

9.2.2 Accesarea interfetei web de la un IP extern specificat

Scenariu: Intdmpinati o problema la configurarea ruterului.
Scop: Solicitati asistenta tehnica Tenda sa va ajute sa configurati ruterul de la distanta.
Solutie: Puteti configura functia de gestionare web la distanta pentru a atinge obiectivul.

Sa presupunem ca:

* Adresa IP publica a suportului tehnic Tenda este: 210.76.200.101
*  Adresa IP publica a portului WAN a ruterului este: 202.105.106.55
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H

cces la adresa IP. -

Suport tehnic Tenda

Adresa IP publica:
210.76.200.101

Exemplu: RX12L Pro WAN IP: 202.105.106.55

Procedura de configurare :

1.
2.

Conectati-va la interfata web de gestionare.

Navigati la More (Mai multe) > Advanced (Avansat) > Remote Web Management
(Management web la distanta).

Activati Remote Web Management (Management web la distanta).

Selectati Specified IP Address (Adresa IP specificatd) pentru Remote IP Address (Adresa
IP remote).

Introduceti adresa IP care are permisiunea de a accesa interfata web de la distanta pentru
Specified IP Address (Adresa IP specificata), care este 210.76.200.101 Tn acest exemplu.

Faceti clic pe Save (Salvare).

Remote Web Management
Under circumstances with special need (such as remote technical support), you can enable this function to allow remote

access to the web Ul of the router.

Remote Web Management
Remote IP Address Specified |1P Address
Specified IP Address 210.76.200.101

Port 5588

---Sfarsit

Urmatorul mesaj care indica faptul ca setarile au fost salvate cu succes.
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Saved successfully. The configurations will take effect when the client connect
5 to the WIFi network the next time

Cand configuratia este completa, suportul tehnic Tenda poate accesa si gestiona echipamentul
utilizdnd interfata web a ruterului accesand ,, http://202.105.106.55:8888 ” de pe computer.

Urmatorul tabel descrie informatiile afisate pe aceasta pagina.

Descrierea parametrului

Parametru Descriere

Remote Web Management Folosit pentru a activa sau dezactiva functia de gestionare web de la

(Management web la distant3) distanta a echipamentului.

Specifica adresa IP a gazdei care poate accesa interfata de utilizare
web a ruterului de la distanta.

* Any IP Address (Orice adresa IP): Indica faptul ca gazdele cu orice
adresa IP de pe internet pot accesa interfata de utilizare web a

Remote IP Address ruterului. Nu este recomandat, pentru securitate.

(Adresa IP remote) ¢ Specified IP Address (Adresa IP specificata): Numai gazda cu
adresa IP specificata poate accesa interfata de utilizare web a
ruterului de la distanta. Daca gazda se afla sub o retea LAN,
asigurati-va ca adresa IP este adresa IP a gateway-ului gazdei (o
adresa IP publica).

Specificd numarul portului TCP a ruterului care este deschis pentru
management de la distant3. 1l puteti schimba dup& cum este necesar.

QT\P

e Porturile de la 1 la 1023 sunt rezervate pentru anumite servicii.
Este recomandat sa introduceti un numar de port de la 1024 la

Port 65535 pentru a preveni conflictele.

® Gestionarea web la distanta poate fi realizata accesand adresa sub
sintaxa ,,http://Adresa IP WAN a ruterului : Numdr port ”. Daca
functia gazda DDNS este activatd, interfata de utilizare web poate fi
accesatd si prin , http:// Numele de domeniu al portului WAN al
ruterului : Numdr port”.
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9.3 DDNS

9.3.1 Privire de ansamblu

DDNS (Dynamic Domain Name System) este un serviciu care permite actualizarea automata a unei
adrese IP asociate unui nume de domeniu atunci cand IP-ul public al dispozitivului se schimba.
Acest lucru este util in special pentru utilizatorii care au conexiuni la internet cu IP dinamic, adica
IP-ul furnizat de ISP se schimba periodic. Prin DDNS, un dispozitiv (precum un server sau o camera
de supraveghere) poate fi accesat de la distanta printr-un nume de domeniu usor de retinut, fara a
fi necesara cunoasterea constanta a adresei IP actuale. Interactioneaza in mod normal cu alte
seetdri precum Mapare porturi, Gazda DMZ si Managementul web de la distanta etc.

9.3.2 Accesare servicii din reteaua locala folosind un nume de
domeniu

Scenariu: Ati configurat un server FTP pe un calculator din reteaua localad (LAN).

Scop: Deschideti serverul FTP pentru utilizatorii de internet si permiteti membrilor familiei care nu
sunt acasa sa acceseze resursele serverului FTP de pe internet, folosind un nume de domeniu.

Solutie: Puteti configura functia de mapare a porturilor TCP/UDP, plus, functia DDNS pentru a
atinge obiectivul.

Sa presupunem ca informatiile serverului FTP includ:

* Adresa IP locald: 192.168.0.136
*  Adresa MAC a gazdei: D4:61:DA:1B:CD:89

*  Port de serviciu TCP: 21
Informatii despre serviciul DDNS inregistrat:

*  Furnizor de servicii: oray.com

*  Nume utilizator: JohnDoe

* Parola: JohnDoe123456

°*  Nume de domeniu: 0284927222.zicp.vip

QTIP

Asigurati-va ca ruterul obtine o adresa IP publica. Este posibil ca aceasta functie sa nu functioneze pe
0 gazda cu o adresa IP a unei retele private sau o adresa IP intranet atribuita de ISP-uri, care incep cu
100. Adresele IPv4 comune sunt clasificate in clasa A, clasa B si clasa C. Adresele IP private (locale) ale
clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private (locale) din clasa B variaza intre
172.16.0.0-172.31.255.255. Adresele IP private (locale) din clasa C variaza intre 192.168.0.0-
192.168.255.255.
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D WAN Acces de la distant3 -

Informatii despre serviciul DDNS inregistrat:

—  Furnizor de servicii: oray.com

= 1 —  Nume de utilizator: JohnDoe
ST —  Parola: JohnDoe123456
Exemplu: RX12L Pro
Server FTP —  Nume domeniu: 0284927222.zicp.vip

—  Adresa IP locala: 192.168.0.136
—  Adresa MAC: D4:61:DA:1B:CD:89
—  PortTCP: 21

Procedura de configurare :

1. Conectati-va la interfata web de gestionare.

2. Configurati functia DDNS.
i.  Navigati la More (Mai multe) > Advanced (Avansat) > DDNS.
ii. Activati DDNS.
iii. Selectati un furnizor de servicii pentru ISP, care este oray.com in acest exemplu.

iv. Introduceti numele de utilizator si parola, care sunt JohnDoe si JohnDoe123456 in
acest exemplu.

v. Faceti clic pe Save (Salvare).
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access the router through this domain name.

oons @D

ISP oray.com Reqister N

o

User Name JohnDoe
Password JohnDoe123456

Connection Status ~ Disconnected

Asteptati pana cand se afiseaza Connected (Conectat) dupa Connection Status (Stare
conexiune), ceea ce indica faptul ca configurarea a avut succes.

3. Configurati functia de mapare a portului urmand pasii din sectiunea urmatoare 9.4
Mapare porturi.

--- Sfarsit

La finalizarea configuratiei, utilizatorii de pe internet pot accesa serverul FTP vizitand ,,Nume
protocol ://Nume domeniu:Numdr port TCP” .

n acest exemplu, adresa este ftp://0284927222.zicp.vip:21.

B3 [ = ThisPC — m] ®
Computer View [ 7]
T |E fip:// 0284927222 zicpvip ~ || | Search This PC »
7 Quick access ~ Folders (6)
[ Desktop - i I/\\»
A=5
* Downloads + - Desktop E Documents
E] Documents bg
&= Pictures »* ‘ Downloads ) Music
== Pictures m Videos
—
I~ Devices and drives (3)
H Local Disk [C:) Local Disk (D)
@ OneDrive
= o. I
[ This PC gy 316 GB free of 338 GB gy 63.3 GB free of 97.5 GB
o Local Disk (E)
¥ Network

I
"y 15.3 GB free of 29.2 GB
4 Homegroup

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP, care
anterior au fost configurate pe serverul FTP din reteaua locala.
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: Either the server does not allow anonymous logins or the e-mail address was not
3 accepted,

FTP server: o2B849z7222 Ficp.vip

Lser name: W

Password:

After you log on, you can add this server to your Favorites and return to it easily.

&, FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAV instead.

[ ]Log on anonymously [ ]save password

Log On Cancel

QTIP

Dupa configurare, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

e Asigurati-va ca numarul portului LAN configurat in functia de mapare a portului TCP este acelasi
cu numarul portului TCP setat pe server.

e Configurati corespunzator permisiunile de acces sau inchideti firewall-ul, antivirusul si agentii de
securitate pe gazda serverului FTP si incercati din nou.

9.4 Mapare porturi (redirectionare porturi
TCP/UDP)

9.4.1 Privire de ansamblu

Maparea porturilor TCP/UDP este un proces prin care se redirectioneaza traficul de retea care vine
pe un anumit port TCP/UDP al unui ruter catre un dispozitiv specific din reteaua localda. Maparea
porturilor este folosita frecvent pentru a permite accesul la servicii interne, precum servere web,
camere IP sau jocuri online, din afara retelei locale. Maparea porturilor poate functiona atat pentru
protocoalele TCP (Transmission Control Protocol), care necesita o conexiune stabila si sigura, cat si
pentru UDP (User Datagram Protocol), care se bazeaza pe mesaje rapide, fara confirmarea livrarii
pachetelor.
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Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Advanced (Avansat) > Port Mapping (Mapare porturi).

Port Mapping

a9

!
!
I
J
!
1]

Port Mapping List

Internal IP
Address

192.168.0.103

Descrierea parametrilor

Parametru

Internal IP Address

(Adresa IP interna)

Internal Port

(Port intern)

External Port

(Port extern)

Protocol

Operation

(Operare)

[31]
[27)
I
i
o]
1)
5
£

Internal Port External Port Protocol Operation
21 21 TCP&UDP K m|
Descriere

Specifica adresa IP a serverului din reteaua locala (interna).

Specifica portul TCP sau/si UDP de serviciu al serverului din reteaua interna
(localad).

Specifica portul TCP/UDP extern pentru portul intern cu care trebuie mapat.
Acesta este portul ce va fi accesibil de pe internet.

Specifica protocolul de transport din suita IP.

Daca nu sunteti sigur de tipul de protocol al serviciului, vi se recomanda sa
selectati TCP&UDP, ceea ce indica faptul ca sunt selectate atat TCP, cat si UDP.

Optiunile disponibile includ:
_“| : Folosit pentru a edita o regula de mapare a porturilor.

[]: Folosit pentru a sterge o regula de mapare a porturilor.
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9.4.2 Utilizatorii de pe internet acceseaza serviciile din reteaua
locala

Scenariu: Ati configurat un server FTP pe un server din reteaua locala.

Scop: Configurati-va propriul computer ca server FTP si permiteti membrilor familiei dvs. care nu
sunt acasa sa poata partaja resurse pe server.

Solutie: Puteti configura functia de mapare porturi pentru a atinge obiectivul.

Sa presupunem ca:
* Adresa IP locala a serverului FTP: 192.168.0.08
* Adresa MAC a serverului FTP: 6C:4B:90:3E:AD:AF
* Portul TCP al serverului FTP: 21

QTIF’

* Asigurati-va ca portul WAN al ruterului este conectat la internet si ca este obtinuta o adresa IP
publica. Este posibil ca aceasta functie sa nu functioneze pe o gazda cu o adresa IP a unei retele
private sau o adresa IP intranet atribuita de ISP-uri care incep cu 100. Adresele IPv4 comune sunt
clasificate Tn clasa A, clasa B si clasa C. Adresele IP private (locale) ale clasei A au interval de la
10.0.0.0 la 10.255.255.255. Adresele IP private (locale) din clasa B variaza intre 172.16.0.0-
172.31.255.255. Adresele IP private (locale) din clasa C variaza de la 192.168.0.0-192.168.255.255.

* Este posibil ca ISP-ul sd nu accepte servicii web neraportate accesate folosind portul implicit 80.
Prin urmare, atunci cand setati Port Mapping (Mapare porturi), va recomandam sa setati portul
extern la un port necunoscut (de la 1024 pana la 65535), cum ar fi 9999, pentru a asigura accesul
normal.

*  Numadrul portului intern si numarul portului extern pot fi diferite.

F

acces la adresa IP -

utilizator de internet

Server FTP

—  Adresa IP locala: 192.168.0.08
—  Adresa MAC: 6C:4B:90:3E:AD:AF
—  PortTCP: 21
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Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Configurati regula de mapare a porturi.

i.  Navigati la More (Mai multe) > Advanced (Avansat) > Port Mapping (Mapare porturi)
si faceti clic pe Add (Adaugare).

ii. Selectati gazda pentru Select Device (Selectare dispozitiv), care este
6C:4B:90:3E:AD:AF in acest exemplu.

QTIP

e Puteti selecta direct un client din caseta derulanta, care nu necesita setari suplimentare pentru
Internal IP Address (Adresa IP interna).

e Daca selectati Manual , trebuie sa setati manual Internal IP Address (Adresa IP interna).

iii. Introduceti adresa IP a serverului intern in Internal IP Address (Adresa IP interna), care
este 192.168.0.80 in acest exemplu.

iv. Faceti clic pe lista derulanta a Internal Port (Port intern) si selectati portul de serviciu al
serverului Intranet, care este 21 (FTP) in acest exemplu.

v. External Port (Port extern) va fi umplut automat, il puteti personaliza si care este 21 in
acest exemplu.

vi. Faceti clic pe lista derulanta Protocol si selectati protocolul utilizat de serviciul intranet.
Vi se recomanda sa selectati TCP&UDP.

vii. Faceti clic pe OK.

Regula de mapare a portului a fost adaugata cu succes, asa cum se arata in figura
urmatoare.

Port Mapping

Port Mapping List
Internal IP Address Internal Port External Port Protocol Operation

192.168.0 80 21 21 TCP&UDP L4

3. Atribuiti o adresa IP fixa gazdei in care se afla serverul din reteaua locala.

---Sfarsit

Utilizatorii de internet pot accesa cu succes serverul din reteaua locala utilizand ,Nume
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protocol://Adresa IP portului WAN:Port”.

n acest exemplu, adresa este ftp://0284927222.zicp.vip:21 si puteti gdsi adresa IP actuald a
portului WAN al ruterului pe pagina de informatii despre sistem .

B[ = ThispC - o X
Computer View e
T | fip:// 0284027222 zicpvip w || | Search This PC o
# Quick access ~ Folders (6)
[ Desktop »* i I/\\;
A=5
‘ Downloads * - Desktop —=| Documents
|‘:E‘] Documents -
&= Pictures 4 ‘ Downloads ) Music
= Pictures ﬁ Videos
| =
I~ Devices and drives (3)
Local Disk [C:) Local Disk (0]
@ OneDrive
= o. I
Tireric ™ 316 GB free of 338 GB W 635 GB free of 97.5 GB
o Local Disk (E)
¥ Network

I
.y 15.3 GB free of 29.2 GB
4 Homegroup

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP.

*

! Either the server does not allow anonymous logins or the e-mail address was not
accepted.

FTP server: 0284927222 Zicp.vip

User name: | ~ |

Password: | |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server, To protect the security of your passwords and data, use WebDAY instead.

[]Log en anonymously [ 5ave password

Log On Cancel

Daca doriti sa accesati serverul folosind un nume de domeniu fix, consultati solutia Mapare porturi

+ DDNS.
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ftp://o2849z7222.zicp.vip/

QTIF’

Dupa configurare, daca utilizatorii de internet tot nu pot accesa serverul FTP, incercati urmatoarele
metode:

e Asigurati-va ca numarul portului LAN configurat Tn functia de mapare a portului este acelasi cu
numarul portului de serviciu setat pe server.

e Configurati corespunzator sau chiar inchideti firewall-ul, antivirusul si agentii de securitate pe
gazda serverului FTP si incercati din nou.

9.5 Gazda bMZz

9.5.1 Privire de ansamblu

O gazda DMZ (Demilitarized Zone) pe o retea LAN nu are restrictii Tn comunicarea cu internetul.
Este util pentru a obtine experiente mai bune si mai fluide in conferinte video si jocuri online. De
asemenea, puteti seta gazda unui server din reteaua locala ca gazda DMZ atunci cand aveti nevoie
sa accesati serverul de pe internet, fara alte configurari elaborate. La DMZ puteti seta si IP-ul unui
alt echipament de rutare conectat la reteaua acestui ruter.

I://NOTE

e 0O gazda DMZ nu este protejata de firewall-ul ruterului. Un hacker poate folosi gazda DMZ pentru a
va ataca calculatoare din reteaua locala. Prin urmare, activati functia DMZ numai atunci cand este
necesar.

e Hackerii pot folosi gazda DMZ pentru a ataca reteaua locala. Nu utilizati aleatoriu functia gazda
DMZ.

e Software-ul antivirus si firewall-ul de sistem de operare incorporat al computerului pot cauza
defectiuni ale functiei DMZ. Configurati-le corespunzator sau chiar dezactivati-le cand utilizati
functia DMZ. Daca functia DMZ nu este folosita, vi se recomanda sa o dezactivati.

9.5.2 Accesare resurse din reteaua interna de pe internet

Scenariu: Ati configurat un server FTP in LAN (reteaua locala).

Scop: Deschideti serverul FTP pentru utilizatorii de internet si permiteti membrilor familiei care nu
sunt acasa sa acceseze resursele serverului FTP de pe internet.

Solutie: Puteti configura functia gazda DMZ pentru a atinge obiectivul.
Sa presupunem ca informatiile serverului FTP includ:

e Adresa IP interna: 192.168.0.136
e Adresa MAC: D4:61:DA:1B:CD:89
*  Port TCP de serviciu: 21
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QTIP

Asigurati-va ca ruterul obtine o adresa IP publica. Este posibil ca aceasta functie sa nu functioneze pe
0 gazda cu o adresa IP a unei retele private sau o adresa IP intranet atribuita de ISP care incepe cu
100. Adresele IPv4 comune sunt clasificate Tn clasa A, clasa B si clasa C. Adresele IP private (locale) din
clasa A intervalul de la 10.0.0.0 la 10.255.255.255. Adresele IP private (locale) din clasa B variaza de la
172.16.0.0 la 172.31.255.255. Adresele IP private (locale) din clasa C variaza de la 192.168.0.0 la
192.168.255.255.

acces la adresa IP -

utilizator de internet

TR Exemplu: RX12L Pro WAN IP: 102.33.66.88
Server FTP

—  Adresa IP locala: 192.168.0.136
—  Adresa MAC: D4:61:DA:1B:CD:89
- Port TCP: 21

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Setati DMZ.

i.  Navigati la More (Mai multe) > Advanced (Avansat) > DMZ Host (Gazda DMZ).
ii. Activati DMZ Host (Gazda DMZ).

iii. Introduceti adresa IP a gazdei, care este 192.168.0.136 in acest exemplu.

iv. Faceti clic pe Save (Salvare).
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DMZ Host

The DMZ host has all ports opened. You can enable this function when you need to communicate with the internet without
restrictions. For example, you can set this device as the DMZ host when you are having a video conference or playing
online games to improve smoothness.

oMz Host @)
1. The DMZ host device will be exposed to the internet
and the firewall of the router will no longer safeguard the
host.

2. Hackers may use the DMZ host to attack the loca
network. Please use this function with caution.

AT

3. When using this function, please disable the security
software and firewall of the DMZ host temporarily.

DIMZ Host IP Address 192.168.0.136

3. Atribuiti o adresa IP fixa gazdei unde se afla serverul.

----Sfarsit

Cand configuratia este completa, utilizatorii de pe internet pot accesa gazda DMZ vizitand ,,
Numele protocolului stratului aplicatiei serviciului Intranet :// adresa IP WAN a ruterului”. Daca
numarul portului de serviciu intranet nu este numarul implicit, adresa de vizitare ar trebui sa fie: ,,
Nume protocolul stratului aplicatiei serviciului Intranet :// Adresa IP WAN a ruterului : numdrul
portului serviciului | ntranet ”.

n acest exemplu, adresa este ,, ftp://102.33.66.88 ”. Puteti gisi adresa IP WAN a ruterului
Informatii despre portul WAN .

QTIF‘

Daca numarul implicit al portului de serviciu intranet este 80, schimbati numarul portului de serviciu
cu unul neobisnuit (1024-65535), cum ar fi 9999.
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B4 = ThisPC - | X

Computer View 9

t |G ftp://102.33.66.88 v|=|  Search This PC Lo
s+ Quick access ~ Folders (6)
[ Desktop | L\\,
A=
4 Downloads - Desktop |E_'| Documents

|‘:E'| Documents

=/ Pictures ‘ Downloads ﬁ Music
== Pictures m Videos
—

~ Devices and drives (3)

- Local Disk (C:) Local Disk (D)
@ OneDrive
.| I
[ This PC "y 316 GB free of 338 GB gy 63.5 GB free of 97.5 GB
Local Disk (E:)
=¥ Network

I
15.3 GB free of 29.2 GB

’

4 Homegroup

Introduceti numele de utilizator si parola pentru a accesa resursele de pe serverul FTP.
*

! Either the server does not allow anonymous logins or the e-mail address was not
accepted,

FTP server: 102.33.66.88

User name: | ~ |

Password: | |

After you log on, you can add this server to your Favarites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAV instead.

|:| Log on anonymausly |:| Save password

Log On Cancel

Daca doriti sa accesati serverul intr-o retea LAN folosind un nume de domeniu, consultati solutia
DDMZ + DNS .

rie

Dupa configurare, daca utilizatorii de internet inca nu pot accesa serverul FTP, inchideti sau

configurati corespunzator firewall-ul, antivirusul si agentii de securitate de pe gazda serverului FTP si
incercati din nou.
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9.6 VPN

9.6.1 Privire de ansamblu

O retea privata virtuala (VPN) este o retea privata construita pe o retea publica (de obicei,
Internet). Aceasta retea privata exista doar logic si nu are linii fizice reale. Tehnologia VPN este
utilizatad pe scara larga in retelele corporative pentru a partaja resurse intre sucursalele corporative
si sediul central, asigurand in acelasi timp ca aceste resurse nu sunt expuse altor utilizatori de pe
internet.

Tipologia unei retele VPN este prezentata mai jos.

Branch Headquarters
Employtee Router Router Enterprise
computer VPN client VPN server server

Ruterul accepta protocolul de tunel punct la punct (PPTP) si protocolul de tunel de nivel 2 (L2TP).

— PPTP incapsuleaza cadrele PPP din stratul de legatura in pachete IP pentru a transmite date

prin reteaua IP.

— L2TP incapsuleaza cadre PPP de nivel de legatura in diferite pachete pentru transmisie pe baza

diferitelor tipuri de retea.
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9.6.2 Server PPTP

Ruterele pot functiona ca un server PPTP si pot accepta conexiuni de la clienti PPTP.

Activare server PPTP

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > VPN. Activati PPTP
Server (Server PPTP) si Faceti clic pe Save (Salvare).

VPN

PPTP/LZTP Client

PPTP Server
Address Pool Range 10 . 0 . 0 . 100 -10.00, 200

MPPE Encryption

Urmatorul tabel descrie parametrii afisati pe aceasta pagina.

Descrierea parametrilor

Parametru Descriere

PPTP Server Folosit pentru a activa sau dezactiva PPTP Server (Server PPTP).

Cand este activat, ruterul functioneaza ca un server PPTP, care poate accepta

(Server PPTP) conexiunile de la clientii PPTP.

Address Pool Range Specifica intervalul de adrese IP in cadrul caruia serverul PPTP poate aloca IP-uri

clientilor PPTP conectati. Este recomandat sa pastrati setarile implicite.
(Interval de adrese)

MPPE (Microsoft Point-to-Point Encryption) este un protocol de criptare utilizat
MPPE Encryption pentru a activa sau dezactiva criptarea datelor pe 128 de biti.

(Criptare MPPE) Setarile de criptare ar trebui sa fie aceleasi intre PPTP Server (server PPTP) si
clientii PPTP. Altfel, comunicarea nu poate fi realizata in mod normal.
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Creare cont de utilizator PPTP

Pentru a accesa pagina de configurare, conectati-va la interfata web a ruterului si navigati la More
(Mai multe) > Network Settings (Setari colaborare in retea) > VPN. Faceti clic pe Add (Adaugare),
setati numele de utilizator si parola si faceti clic pe OK.

PPTP Account
User Name Password Connection Status Operation

No Data

Descrierea parametrilor

Parametru Descriere

User Name

Nume de utilizator e . - . s L.
( ) Specificati numele de utilizator VPN si parola, pe care utilizatorul VPN trebuie sa le

introduca atunci cand face apeluri PPTP (conexiune VPN).
Password

(Parola)
Connection Status Specifica starea conexiunii conexiunii VPN.
(Stare conexiune)

Operatiunile disponibile includ :

: Indica faptul ca contul de utilizator PPTP este disponibil. Puteti face clic pe el
pentru a dezactiva contul.

Operation Py
[},l : indica faptul ca contul de utilizator PPTP este dezactivat. Puteti face clic pe el

(Operare) .
pentru a activa contul.

: Folosit pentru a edita un cont de utilizator PPTP.

: Folosit pentru a sterge un cont de utilizator PPTP.
Vizualizare utilizatori PPTP conectati

Cand functia server PPTP este activata, puteti vizualiza informatii detaliate despre clientii VPN care
stabilesc conexiuni cu acest server PPTP.
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Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > VPN > PPTP Server

(Server PPTP).

Online PPTP User

User Name

Descrierea parametrilor

Parametru

User Name

(Nume de utilizator)

Dial-In IP Address

(Adresa IP conexiune)

Assigned IP Address

(Adresa IP alocata)

Uptime

(Durata de functionare)

Dial-In IP Address Assigned IP Address Uptime

No online client

Descriere

Specifica numele de utilizator VPN, pe care utilizatorul VPN il utilizeaza atunci cand
face apeluri PPTP (conexiune VPN).

Specifica adresa IP a clientului PPTP.

Daca clientul conectat trece printr-un alt ruter, atunci aceasta va fi adresa IP a
portului WAN a ruterului respectiv.

Specifica adresa IP pe care server PPTP o atribuie clientului din cadrul retelei VPN.

Specifica timpul online de cadnd conexiunea VPN a inceput.

Configurare server VPN PPTP si configurare conexiune pe calculatorul client

Scenariu: Ati configurati un server FTP in reteaua locala (LAN) a ruterului.

Scop: Doriti sa deschideti serverul FTP pentru utilizatorii de internet si sa le permiteti sa acceseze
resursele serverului FTP din afara retelei interne.

Solutie: Puteti configura functia server PPTP pentru a atinge obiectivul. Sa presupunem ca:

* Numele de utilizator si parola create la PPTP Server (Server PPTP) sunt ambele admin1.

e Adresa IP WAN a ruterului este 113.88.112.220.

e Adresa IP locala a serverului FTP este 192.168.0.136.

*  Portul TCP a serverului FTP este 21.

*  Numele de utilizator si parola de conectare FTP sunt ambele JohnDoe.

101



QTIP

Asigurati-va cad adresa IP WAN a ruterului este una publica. Este posibil ca aceasta functie sa nu
functioneze pe o gazda cu o adresa IP privata. Adresele IPv4 comune sunt clasificate in clasa A, clasa B
si clasa C. Adresele IP private din clasa A variaza de la 10.0.0.0 la 10.255.255.255. Adresele IP private
din clasa B variazd de la 172.16.0.0 la 172.31.255.255. Adresele IP private din clasa C variaza de la
192.168.0.0 1a 192.168.255.255.

Procedura de configurare :

1. Conectati-va la interfata web de gestionare.

2. Activati serviciul PPTP.

i.  Navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > VPN >
PPTP Server (Server PPTP).

ii. Activati PPTP Server (Server PPTP).

iii. Activati MPPE Encryption (Criptare MPPE), ceea ce inseamna ca cifra de criptare
ramane valoarea implicita 128.

iv. Faceti clic pe Save (Salvare).

3. Adaugati numele de utilizator si parola la PPTP Server (server PPTP).

Faceti clic pe Add (Adaugare) si setati un nume de utilizator si o parola pentru un cont
PPTP, care sunt ambele adminl in acest exemplu. Apoi, faceti clic pe OK.

VPN
PPTR/LZTP Client
PPTP Server
Address Pool Range 0 . 0 . 0 . 100 -1000. 200
MPPE Encryption
PPTP Account
User Name Password Connection Status Operation
admini admini Offline K m
---Sfarsit
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Dupa ce setarile sunt finalizate, utilizatorii de pe internet pot accesa serverul FTP urmand urmatorii
pasi in sistemul de operare Microsoft Windows 10, insa, in principiu, metoda e aplicabila si pentru

alte sisteme de operare.

1. Creati o conexiune VPN.

i.  Tn Windows 10, faceti clic dreapta pe E, pictograma de retea din coltul din dreapta
jos, apoi faceti clic pe Network Settings (Setari de retea).

A g 1B ENG

3:22 PM
1/7/2020

ii.  Din meniul Network & Internet (Retea si internet), din aplicatia Settings (Setari) nou
deschisa, alegeti VPN din partea stanga si faceti clic pe Add a VPN connection
(Adaugati o conexiune VPN).

< Settings

32 NETWORK & INTERNET

Data usag[y
-——
}va \
___l

Dial-up
Ethernet

Proxy

Related settings

Change adapter options

Find a setting

Change advanced sharing options
Network and Sharing Center
nternet options

Windows Firewall

iii. Configurati parametrii VPN.
— Introduceti un nume de conexiune, cum ar fi Conexiune VPN catre locuinta.
— Introduceti adresa serverului, care este 113.88.112.220 in acest exemplu.

— Selectati un VPN type (Tip VPN), care este Point to Point Tunneling Protocol
(PPTP) in acest exemplu.

— Selectati un tip de informatii de conectare, care sunt User name and password
(Nume de utilizator si parola) in acest exemplu.

— Introduceti numele de utilizator si parola, care sunt ambele adminl in acest
exemplu.

—  Faceti clic pe Save (Salvare).
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Add a VPN connection

Connection name

VPN connection

Server name or address
113.88.112.220

VPN type

Type of sign-in info

User name (optional)

Password (optional)

Save Cancel

iv. Tot1n meniul VPN din Network & Internet (Retea si internet), gasiti conexiunea VPN
adaugata si faceti clic pe Connect (Conectare).

= Settings

¢0%  NETWORK & INTERNET

Data usage

VPN
VPN

Add a VPN connection
+

Dial-up

el VPN connection
Ethernet 63
oy

Connect Advanced options Remove

Asteptati, conexiunea VPN va fi realizata.
2.  Acum accesati serverul FTP.

1. Deschideti Microsoft Explorer, astfel faceti dublu clic pe , pictograma de pe
desktop, si introduceti adresa in bara de adrese pentru a accesa serverul FTP, care
este ftp://192.168.0.136:21 in acest exemplu.

QTIF‘

Daca portul de serviciu LAN nu este numarul de port implicit, formatul de acces este ,,Nume protocol
de nivel de aplicatie de serviciu LAN://Adresa IP server: port de serviciu LAN”.
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v. Introduceti numele de utilizator si parola pentru conectarea la serverul FTP, care sunt
ambele JohnDoe in acest exemplu, si faceti clic pe Log On (Conectare).

! Either the server does not allow anonymous logins or the e-mail address was not
accepted,

FTFP server: 192.168.0.136

User name: | e |

Password: | |

After you log on, you can add this server to your Favarites and return to it easily.

r,i\,, FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAYV instead,

[Log on anonymously [ save password

Log On Cancel

---Sfarsit

Efectuand pasii de mai sus, utilizatorii de internet pot accesa resursele de pe serverul FTP toate

folderele si fisierele fiind vizibile in Windows Explorer. Desigur, puteti folosi si alti clienti FTP.
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9.6.3 Client PPTP/L2TP

Ruterul se poate conecta ca si client PPTP sau L2TP la servere PPTP sau L2TP cu acces la internet.

Activare client PPTP/L2TP

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > VPN. Activati
PPTP/L2TP Client (Client PPTP/L2TP) si Faceti clic pe Save (Salvare).

VPN

PPTP Server

PPTPIL2TP Client

Client Type | PPTP

Server IP/Domain Name

User Name

Password

Descrierea parametrilor

Parametru

PPTP/L2TP Client

(Client PPTP/L2TP)

Client Type

(Tip client)

Server IP
Address/Domain Name

(IP server/nume
domeniu)

Status Disconnected

Descriere

Folosit pentru a activa sau dezactiva functia client PPTP/L2TP.

Specifica tipul de client pe care ruterul il serveste, fie PPTP, fie L2TP.

® PPTP : Cand ruterul se conecteaza la un server PPTP, alegeti aceasta optiune.

® L2TP : Cand ruterul se conecteaza la un server L2TP, selectati aceasta optiune.
Specifica adresa IP sau numele de domeniu al serverului PPTP/L2TP pe care router-
ul se conecteazi la. In general, cand un ruter serveste ca server PPTP/L2TP in

partea de peer, numele de domeniu sau adresa IP ar trebui sa fie cea a portului
WAN a carui functie de server PPTP/L2TP este activata.
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Parametru

User Name

(Nume de utilizator)

Password

(Parola)

Status

(Stare)

Descriere

Specificati numele de utilizator si parola pe care serverul PPTP/L2TP le atribuie
clientilor PPTP/L2TP.

Specifica starea conexiunii conexiunii VPN.

Conectare ruter la un server VPN

Scenariu: v-ati abonat la serviciul PPTP VPN atunci cand achizitionati serviciul de banda larga de la

un ISP.

Scop: Accesati informatiile VPN de la ISP-ului dvs.

Solutie: Puteti configura functia client PPTP/L2TP pentru a atinge obiectivul. S3 presupunem ca:

- Adresa IP a serverului PPTP este 113.88.112.220.

- Utilizatorul si parola atribuite sunt ambele adminl.

Procedura de configurare :

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > VPN >
PPTP/L2TP Client (Client PPTP/L2TP).

3. Activati PPTP/L2TP Client (Client PPTP/L2TP).

4. Alegeti PPTP pentru Client Type (Tip client).

5. Setati Server IP/Domain Name (IP server/Nume domeniu), care este 113.88.112.220 in

acest exemplu.

6. Setati User Name (Nume de utilizator) si Password (Parold), care sunt ambele adminl in

acest exemplu.

7. Faceti clic pe Save (Salvare).
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VPN

VPN is a virtual private network built on the internet. It uses the tunneling technology to create a virtual private tunnel
between two points, ensuring communication data security.

PPTP Server PPTPIL2TP Client
peTriLzTR Client @)
Client Type PPTP
Server IP/Domain Name 113.88.112.220
User Name  admini
Password admini

Status  Disconnected

--- Sfarsit

Cand Connected (Conectat) este afisat la Status(Stare), puteti accesa resursele VPN.

108



il1] Securizarea retelei

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

10.1 Ascundere Wi-Fi

Retelele Wi-Fi ascunse sunt invizibile pentru dispozitivele compatibile cu Wi-Fi, imbunatatind astfel
securitatea retelelor.

Pasii de configurare :

Conectati-va la interfata web de gestionare.

1.
2. Navigati la Wi-Fi Settings (Setari Wi-Fi).

3. Bifati Hide (Ascunde) sub WiFi Name (Denumire Wi-Fi).
4

. Faceti clic pe Save (Salvare).

WiFi Settings

uniiy24GHza56Hz (@D

The 2.4 GHz WiFi network and 5 GHz WiFi network share the same WiFi name and WiFi password

he best WiFI network.

s0 clients can automatically connect to

wiFi Enable (@)

WIFi Name Tenda_A37530

Security | WPA2-PSK (Recommended)

WiFi Password () | eeeeees

- --Sfarsit

Dupa finalizarea setarilor, reteaua Wi-Fi corespunzatoare este invizibila pentru dispozitivele
compatibile cu Wi-Fi. Daca doriti sa va conectati la o retea fara fir ascunsa, trebuie sa introduceti
manual numele retelei fara fir pe un dispozitiv compatibil Wi-Fi, cum ar fi un smartphone. Pentru
detalii, consultati Anexa A.3 Conectarea |la o retea Wi-Fi ascunsa .
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10.2 Activare sau dezactivare buton MESH

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Wi-Fi Settings (Setari Wi-Fi) > MESH Button (Butonul MESH).

Puteti activa sau dezactiva functia de interconectare mesh folosind butonul fizic marcat MESH de
pe echipament. Aceasta functie este activata in mod implicit.

*  Dupa activare, ruterul se poate interconecta in sistem mesh cu alte rutere Tenda compatibile
Wi-Fi+ prin apasarea butonului fizic marcat WPS/MESH sau MESH, de pe echipament. Pentru
detalii, consultati cum se interconecteaza doud echipamente compatibile Wi-Fi+ folosind

butonul MESH.

*  Dupa dezactivare, ruterul nu poate fi interconectat in mesh prin intermediul butonului fizic
WPS/MESH sau MESH, de pe echipament, dar poate fi interconectat in sistem mesh prin

scanarea retelei sau prin cablu Ethernet.

D/NDTE

Daca utilizati acest ruter intr-un loc public, nu activati functia butonului MESH pentru a asigura
securitatea informatiilor.

MESH Button

he ronter hac = Hodtan and can Frrn 9 et i ~thar Tanda Arter whirh alen have = EoH

MESH Button
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10.3 Schimbare parola de conectare la interfata de
gestionare

Pentru a asigura securitatea echipamentului si implicit a retelei, se recomanda o parola de
conectare la interfata de gestionare. Aceasta parola e utilizata la accesarea paginii web de
gestionare a echipamentului sau la conectarea la interfata de gestionare cu aplicatia Tenda WiFi. Se
recomanda o parola de conectare complexa, din mai multe tipuri de caractere, cum ar fi litere mari
si mici.

Conform bunelor practici se recomanda parole diferite si complexe pentru retelele Wi-Fi principale,
pentru retelele Wi-Fi destinate oaspetilor si pentru accesul la interfata de gestionare.

<?TIF’

* Daca nu ati setat o parola inainte, puteti seta o parola de conectare pe aceasta pagina.

* Daca ati setat deja o parola de conectare, puteti schimba parola pe aceasta pagina si este necesara
parola initiala.

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Login Password (Parola
de conectare).

3. 1n Old Password (Parol3 veche), introduceti parola curentd pentru a v conecta la
interfata de utilizare web a ruterului.

4. Setati o noua parola de conectare in New Password (Parola noua).
5. Introduceti din nou noua parola de conectare in Confirm Password (Confirmare parola).

6. Faceti clic pe Save (Salvare).

Login Password

Old Password
New Password

Confirm Password

- --Sfarsit

Pagina va directiona catre pagina de conectare, apoi introduceti parola tocmai setata, apoi clic pe
Login (Conectare). Resineti ca aceeasi parola va fi folosita la prima accesare a interfetei de
configurare a echipamentului, utilizand aplicatia Tenda WiFi.
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Welcome to use Tenda router

Y Scan to download Tenda WiFi app
Manage your router easily

10.4 Firewall

n pagina Firewall se gsesc patru reguli presetate menite si protejeze echipamentul si, implicit,
reteaua. Aceste reguli sunt concepute pentru a oferi un nivel de securitate eficient, fiind mai mult
decat suficiente pentru a proteja impotriva majoritatii amenintarilor cibernetice. Astfel, se
detecteaza si se blocheaza atacuri de tip ICMP Flood, TCP Flood si UDP Flood, precum si ignorarea
pachetelor de tip Ping care sunt trimise catre WAN. Este recomandat sa pastrati setarile implicite,
deoarece acestea ofera o protectie solida si optimizata pentru majoritatea scenariilor de utilizare.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > Advanced (Avansat) > Firewall.

Firewall
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ICIMP Flood Attack Defense

TCP Flood Attack Defense

UDP Flood Attack Defense

Block Ping from WAN
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Descrierea parametrilor

Parametru

ICMP Flood Attack Defense

(Aparare impotriva atacului
de tip ICMP Flood)

TCP Flood Attack Defense

(Aparare impotriva atacului
de tip TCP Flood)

UDP Flood Attack Defense

(Aparare impotriva atacului
de tip UDP Flood)

Block Ping from WAN

(Blocare ping din WAN)

Descriere

Folosit pentru a activa sau dezactiva apararea impotriva atacurilor cu
supraincarcare pe ICMP.

Atacul ICMP flood inseamna ca, pentru a implementa atacuri asupra gazdei
tinta, atacatorul trimite un numar mare de mesaje ICMP Echo catre gazda
tinta, ceea ce face ca gazda tinta sa consume mult timp si resurse pentru
procesarea mesajelor ICMP Echo, si, astfel, nu mai poate procesa celelalte
cereri si raspunsuri.

Folosit pentru a activa sau dezactiva apdrarea impotriva suprafncarcarii TCP.

Atacul TCP flood inseamna ca, pentru a implementa atacuri asupra gazdei
tinta, atacatorul initiaza rapid un numar mare de solicitari de conexiune TCP
intr-o perioada scurta si apoi se suspenda intr-o stare semiconectatd, ocupand
astfel un numar mare de resurse server pana cand serverul refuza orice
servicii.

Folosit pentru a activa sau dezactiva apdrarea impotriva atacurilor impotriva
supraincarcarii UDP.

Atacul UDP flood este implementat in mod similar cu atacul ICMP flood, in
timpul caruia atacatorul trimite un numar mare de pachete UDP catre gazda
tinta, determinand gazda tinta sa fie ocupata cu procesarea acestor pachete
UDP, dar incapabil sa proceseze cererile sau raspunsurile normale de pachete.

Folosit pentru a activa sau dezactiva functia de raspuns la ping catre IP-ul
extern aferent WAN.

Cand este activat, ruterul ignora automat ping-ul catre WAN-ul sdu de la
gazdele de pe internet si se impiedica sa fie expus, prevenind in acelasi timp
atacurile externe ping.
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145 Avansat

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

11.1 Pornire si oprire indicator LED

11.1.1 Pornirea sau oprirea indicatoarele LED de pe toate
nodurile dintr-un mesh

Metoda 1

Dupa ce va conectati la interfata web de gestionare a ruterului, faceti clic pe @ sau @ din

pagina Network Status (Stare retea), sectiunea Network Topology (Topologie retea).

Network Topology

< 3

= Controller

s Agent

Metoda 2

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Smart Power Saving (Mod economisire energetica
inteligenta) > LED Indicator (Indicatoare LED), porniti sau opriti indicatorii LED de pe
noduri, dupa cum este necesar, apoi Faceti clic pe Save (Salvare).
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LED Indicator

You can enable/disable LED indicators of all nodes here.

LED Indicator Enable ~

Enable

Disable

Schedule Disable

- --Sfarsit
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11.1.2 Programare oprire indicatoare LED de pe noduri

Puteti opri si porni indicatoarele LED ale tuturor nodurilor dupa cum este necesar pentru a
economisi energie sau a evita perturbarea vizuala pe timpul noptii, pe baza unui orar.

Sa presupunem ca doriti sa opriti indicatorul LED de la ora 22:00 pana la 7:00, iar in afara perioadei
sa stea aprins. Pentru detalii, consultati urmatorii pasi.

Procedura de configurare:

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Smart Power Saving (Mod economisire energetica
inteligenta) > LED Indicator (Indicatoare LED).

3. Setati Schedule Disable (Dezactivare program) pentru LED Indicator (Indicatoare LED).
4. Selectati Turn Off at (Oprire la) 22:00 - 7:00.

5. Faceti clic pe Save (Salvare).

LED Indicator

LED Indicator Schedule Disable

Tum Off at 22:00 0v-00

- --Sfarsit

Descrierea parametrilor

Parametru Descriere
Enable
Se specifica ca toate indicatoarele LED stau aprinse in permanenta.
(Activare)
Disable

Se specifica ca toate indicatoarele LED sunt oprite Tn permanenta.
(Dezactivare)

Schedule Disable Daca este selectata setarea Turn Off at (Oprire la) atunci toate indicatoarele LED

(Dezactivare program) sunt stinse in intervalul orar selectat si stau aprinse in afara perioadei orare setate.
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11.1.3 Pornire sau oprire indicatoare LED de un nod dintr-un
mesh

1. Conectati-va la interfata web de gestionare.

2. Clic pe nodul al carui indicator LED doriti sa il porniti sau sa il opriti. Urmatoarea figura
este doar pentru referinta.

Network Topology

— B w
S/

= Controller

= ®

» Agent

3. Porniti sau opriti indicatorul LED al nodului, dupa cum este necesar, apasand comutatorul
LED On/Off (LED pornit/oprit) din dreptul nodului dorit.

Node Name LED On/Off Operation

Controller

- --Sfarsit
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11.2 IPTV

11.2.1 Privire de ansamblu

IPTV este tehnologia care integreaza internet, multimedia, telecomunicatii si multe alte tehnologii
pentru a oferi servicii interactive, inclusiv TV digitald, pentru utilizatorii de familie prin linii de
internet in banda larga.

Aici puteti seta functiile multicast si STB.

*  Multicast: Daca doriti sa vizionati videoclipuri transmise multicast din partea WAN a
ruterului pe computer, puteti activa functia multicast.

°  STB (set-top box): Daca serviciul IPTV este inclus in serviciul dumneavoastra de banda
larga, va puteti bucura atat de acces la internet prin ruter cat si de IPTV (Internet Protocol
Television) care este o tehnologie care permite transmiterea de continut TV si video prin
intermediul unei conexiuni la internet, folosind protocolul IP (Internet Protocol).

*  Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a
ruterului si navigati la More (Mai multe) > Network Settings (Setar colaborare in retea) >
IPTV.

IPTV

Multicast

5TB

3]
T
T
(3]
T
T
T
T

VLAN Custom

Custom
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Descrierea parametrilor

Parametru

Multicast

STB

VLAN

Descriere

Folosit pentru a activa sau dezactiva functia de transmitere multicast. Multicast este o
metoda de transmitere a datelor in retele de calculatoare care permite trimiterea unui
singur flux de date catre un grup selectat de destinatari, in loc sa trimita fluxuri separate
pentru fiecare destinatar individual (unicast) sau sa difuzeze catre toti destinatarii posibili
(broadcast).

Folosit pentru a activa sau dezactivati functia IPTV a ruterului.

Cand aceasta functie este activata, portul IPTV/3 poate fi folosit doar ca port IPTV si poate fi
conectat la un set-top box sau un alt dispozitiv oferit de ISP.

Specifica ID-ul VLAN al serviciului IPTV.

® Daca ISP-ul dvs. nu furnizeaza informatii despre ID-ul VLAN atunci cand serviciul IPTV
este disponibil, pastrati Default (Implicit).

® Daca ati obtinut ID-ul VLAN de la ISP atunci cand serviciul IPTV este disponibil, alegeti
VLAN Custom (Personalizat) si introduceti valoarea VLAN.

QTIP

Daca optiunea Default (Implicit) nu este disponibild, va recomandam sa contactati ISP-ul

dvs. pentru a afla ID-ul VLAN aferent.

11.2.2 Vizionare programe TV oferite prin IPTV

Scenariu: Serviciul IPTV este inclus in suita de servicii oferite de ISP. Ati obtinut contul si parola
IPTV de la ISP-ul dvs., iar ID-ul VLAN este 10.

Scop: Vizionati programe TV utilizand IPTV de pe ruter.

Solutie: Puteti configura functia IPTV pentru a atinge obiectivul.

]

Smartphone

TV

3/IPTV

Set top box IPTV
Exemplu: RX12L Pro
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Procedura de configurare:
1. Setati-va ruterul.

i. Conectati-va la interfata web de gestionare.

ii. Navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > IPTV.
iii. Activati functia STB.
iv. Selectati Custom (Personalizat) pentru VLAN si setati ID-ul VLAN la 10.

v. Faceti clic pe Save (Salvare).

IPTV

Multicast

VLAN Custom

2. Configurati set top box-ul IPTV.

Configurati numele de utilizator si parola IPTV furnizate de ISP-ul dvs. in meniul set-top
box-ului.

---Sfarsit

Dupa ce setarile sunt finalizate, puteti viziona programe IPTV pe televizor.

11.2.3 Vizionare videoclipuri transmise multicast

Scenariu: Aveti adresa videoclipurilor multicast trimise de catre un server de streaming.

Obiectiv: Doriti sa vizionati videoclipuri multicast folosind VLC Player instalat pe un PC cu Microsoft
Windows.

Solutie: Puteti configura functia multicast pentru a atinge obiectivul.
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3/IPTV 2 1

== Cablu Ethernet

Cablu Ethernet
J2 A

Computerul Exemplu: RX12L Pro

Procedura de configurare :

Conectati-va la interfata web de gestionare.

Navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > IPTV.

Activati Multicast.

R whNR

Faceti clic pe Save (Salvare).

IPTV

You can configure multicast and IPTV functions here.

Mutticast (@)
Once enabled, you can watch the multicast video source
on the WAN side of the router from your client.
STB

---Sfarsit

Dupa setarile sunt finalizate, puteti viziona videoclipuri multicast pe dispozitivele dvs. terminale.
Deschideti VLC Player si apoi meniul Media>Open Network Stream. Tn cdmpul URL, se introduce
adresa multicast si portul, de exemplu: udp://@239.255.255.250:1234. Se apasa Play pentru a
incepe redarea fluxului.
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11.3 Adresa IP a ruterului din reteaua locala

Adresa IP LAN (LAN IP Address) este adresa IP a ruterului din reteaua locala (LAN) si, de
asemenea, adresa IP de acces la interfata de gestionare a acestuia. Dispozitivele din reteaua locald
(LAN) se pot conecta la interfata web de gestionare a ruterului folosind aceasta adresa IP, astfel,
tastand in bara de adrese, adresa IP implicitd http://192.168.0.1, in loc de http://tendawifi.com.

Adresa IP LAN implicitd a ruterului este 192.168.0.1, iar masca de subretea este 255.255.255.0. In
general, nu trebuie sa modificati setarile portului LAN decat daca apar conflicte de adrese IP. De
exemplu, adresa IP WAN obtinuta de ruter si adresa IP LAN sunt pe acelasi segment de retea.
Adresa IP a celorlalte dispozitive din reteaua locala (LAN) va fi, de asemenea, din aceeasi clasa de
IP, ca IP-ul setat Tn cAmpul LAN IP Address (Adresa IP LAN).

Sa presupunem ca doriti sa schimbati adresa de conectare a ruterului la 192.168.2.1 si sa pastrati
masca de subretea implicita.

Pasi de configurare :

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > LAN
Settings (Setari LAN).

3. Schimbati adresa IP LAN in LAN IP Address (Adresa IP LAN), care este 192.168.2.1 in
acest exemplu.

4. Faceti clic pe Save (Salvare).

LAN Settings
: LAN IP Address 192.168.2.1
Subnet Mask 255.255.255.0
DHCP Server
Address Pool Range  192.168.2. 1 - 254
Lease Time ( 1 day
DMNS
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http://192.168.0.1/
http://tendawifi.com/

5. Faceti clic pe OK.
- --Sfarsit

Dupa ce adresa IP LAN este schimbata cu succes, pagina de conectare este redncarcata automat.
Daca nu, asigurati-va ca adresa IP a conexiunii Ethernet (sau a conexiunii locale) a computerului
este setata la Obtain an IP address automatically (Obtine automat o adresa IP) si Obtain DNS server
address automatically (Obtine automat adresa serverului DNS), apoi incearcati din nou sa accesati
noua adresa IP LAN, anume tastand in bara de adrese dintr-un browser http://192.168.2.1.

QTIF’

Daca noua adresa IP LAN nu se afla pe acelasi segment de retea cu adresa IP a portului LAN original,
sistemul schimba automat grupul de adrese DHCP pentru a-| face pe acelasi segment de retea ca noua

adresa IP LAN.

11.4 Setari DHCP

DHCP este prescurtarea pentru Dynamic Host Configuration Protocol. Serverul DHCP, din meniul
LAN Settings (Setari LAN), poate atribui automat adrese IPv4, masti de subretea, gateway-uri si
DNS-uri clientilor din reteaua locala (LAN).

Daca aceasta functie este dezactivata, trebuie sa configurati manual o adresa IP pe fiecare client in
parte pentru a accesa reteaua locala si implicit internetul. Daca nu se specifica altceva, pastrati
serverul DHCP activat.

Dupa conectarea la interfata de utilizare web a ruterului, navigati la More (Mai multe) > Network
Settings (Setar colaborare in retea) > LAN Settings (Setari LAN).
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LAN Settings

Here, you can modify the Router

m
T
]
Y]

LAN IP Address 192.168.0.1

Subnet Mask 255.255.255.0

DHCP Server
Address Pool Range  192.168.0. 1 - 254
Lease Time (i, 1 day
DNS
Descrierea parametrilor
Parametru Descriere

DHCP Server

(Server DHCP)

Address Pool Range

(Interval de adrese)

Lease Time

(Durata validitate alocare)

Folosit pentru a activa sau dezactiva serverul DHCP. Odata activat, serverul
DHCP atribuie automat parametri de internet, cum ar fi adresa IP, masca de
subretea si adresa gateway-ului dispozitivului terminal. Vi se recomanda sa
activati aceasta functie.

Specifica intervalul de adrese IP care pot fi atribuite clientilor conectati la
ruter. Intervalul implicit este de la 192.168.0.100 la 192.168.0.254.

Specifica durata valida a adresei IP care este atribuita unui client.

Cand durata de validitate alocata ajunge la jumatate, clientul va trimite o asa
numita solicitare DHCP catre serverul DHCP, pentru reinnoirea. Daca
refnnoirea reuseste, durata de validare alocata este reinnoita. Daca reinnoirea
esueaza, procesul de reinnoire se repeta la 7/8 din perioada alocata. Daca tot
esueaza, clientul trebuie sa solicite din nou informatii despre adresa IP dupa
expirarea duratei de validitate alocata.

Este recomandat sa pdstrati valoarea implicita.
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Parametru Descriere

Specificd daca se aloca o alta adresa DNS clientului.

—  Cand este dezactivat, adresa IP locald (LAN) a ruterului, setata la LAN IP
Adresss (Adresa IP LAN) este utilizata ca adresa DNS a clientului.

DNS
—  Cand este activat, Primary DNS (DNS principal) trebuie setat, iar
Secondary DNS (DNS secundar) este optional. Puteti utiliza DNS-uri
publice precum cel oferite de Google (8.8.8.8) sau de Cloudflare (1.1.1.1)
sau altele.
Specifica adresa DNS primara alocata clientului de catre ruter.
Q
Primary DNS e
(DNS principal) Asigurati-va ca serverul DNS principal este adresa IP a serverului DNS sau a
proxy-ului DNS corect. in caz contrar, este posibil s3 nu reusiti sa accesati
internetul.
Secondary DNS Specifica adresa serverului DNS secundar a ruterului utilizat pentru a-l atribui
(DNS secundar) clientilor. Este optional.

11.5 Rezervare IP-uri statice pentru clienti din
reteaua locala

Functia de rezervare DHCP permite serverului DHCP sa atribuie Intotdeauna o adresa IP fixa
clientului, prevenind ca functiile bazate pe adrese IP, cum ar fi controlul Iatimii de banda a retelei si
Port Mapping (Mapare porturi), sa devina invalide atunci cand adresa IP a clientului se modifica.

LiNOTE ’
DHCP Reservation (Rezervare DHCP) are efect numai cand DHCP Server (Server DHCP) este activat.
Scenariu: Ati configurat un server FTP in reteaua locala (LAN).

Scop: Pentru a preveni esecul accesului la serverul FTP din cauza modificarilor adresei IP, trebuie sa
atribuiti o adresa IP fixa serverului FTP.

Solutie: Puteti configura functia de rezervare IP statica pentru a atinge obiectivul.

Sa presupunem ca informatiile serverului FTP includ:

* Adresa MAC: 6C:4B:90:3E:AD:AF

e Adresa IP locala: 192.168.1.80
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Pasi de configurare :

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > Network Settings (Setari colaborare in retea) > LAN
Settings (Setari LAN).

3. Atribuiti o adresa IP fixa serverului FTP.

i. Faceti clic pe Add (Adaugati) in lista Static IP Reservation List (Lista rezervare IP
static).

ii. Selectati gazda careia doriti sa ii atribuiti o adresa IP fixa in Select Device (Selectare
dispozitiv). Daca serverul FTP nu este conectat la un ruter, selectati Manual in Select
Device (Selectare dispozitiv) si setati manual parametrii aferenti. Urmatoarele
utilizeaza optiunea selectata Manual ca exemplu.

iii. Optional: Tastati numele dispozitivului sau orice remarca pentru o mai usoara
identificare in Device Name (Nume dispozitiv), care este FTP server in acest exemplu.

iv.Tn MAC Address (Adresa MAC), introduceti adresa MAC a serverului FTP careia i va fi
atribuita o adresa IP fixa, care este 6C:4B:90:3E:AD:AF in acest exemplu.

v. In IP Address (Adresa IP), setati adresa IP a gazdei (serverul FTP in acest exemplu) la
192.168.1.80.

vi. Faceti clic pe OK.

QTIP

Dupa ce regula este adaugata cu succes, aceasta intra in vigoare data viitoare cand dispozitivul se
conecteaza la ruter.

Add X
Select Device | Manual
Device Name | FTP server
MAC Address 6C:4B:90:3E:ADAF
IP Address 192.168.1.80

Cancel

---Sfarsit
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Dupa ce regula de rezervare IP statica este adaugata cu succes, este afisata urmatoarea figura.
Dupa ce gazda cu adresa MAC 6C:4B:90:3E:AD:AF este conectata la ruter, acesta obtine
intotdeauna adresa IP 192.168.1.80.

Static IP Reservation List

Device Name IP Address MAC Address Operation

11.6 Rutare statica

11.6.1 Privire de ansamblu

Rutarea reprezinta procesul de alegere a celei mai optime cai pentru transferul datelor de la o
adresa sursa catre o adresa de destinatie. O ruta statica este o cale de rutare configurata manual,
avand avantajele simplitatii, eficientei, fiabilitatii si predictibilitatii rutei. Configurarea corecta a
unei rute statice poate ajuta la reducerea problemelor de rutare, prevenirea supraincarcarii retelei
si imbunatatirea ratei de redirectionare a pachetelor de date.

Pentru a seta o ruta statica, trebuie specificate reteaua de destinatie, masca de subretea, gateway-
ul implicit si interfata de iesire. Reteaua de destinatie iTmpreuna cu masca de subretea identifica
reteaua sau gazda catre care se va face redirectionarea. Dupa configurarea rutei statice, toate
pachetele de date care au o adresa de destinatie ce corespunde acestei rute sunt trimise direct
prin gateway-ul specificat, folosind interfata desemnata.

Astfel, rutarea statica poate oferi o solutie eficienta si predictibild, mai ales in retele mici sau atunci
cand rutele nu se modifica frecvent. Pentru a accesa pagina de configurare, conectati-va la
interfata web de gestionare a ruterului si navigati la More (Mai multe) > Advanced (Avansat) >
Static Routing (Rutare statica).
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Routing Table

Destination
Network

172.16.105.0
0.0.0.0
172.16.200 1
192.168.0.0
224000
239.0.00
Descrierea parametrilor

Parametru

Destination Network

(Reteaua destinatie)

Subnet Mask

(Masca subretea)

Gateway

WAN

Operation

(Operare)
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Subnet Mask Gateway WAN Operation

255.255.255.0 192.168.10.20 WAN1 (4 m|
0.0.0.0 172.16.200.1 WAN1 System
255255 255255 0.0.00 WWANA System
255.255.255.0 0.0.0.0 brd System
240.0.0.0 0.0.00 brd System
255.0.0.0 0.0.0.0 brd System

Descriere

Specifica adresa IP a retelei de destinatie.

Daca Destination Network (Reteaua destinatie) si Subnet Mask (Masca subretea)
sunt ambele 0.0.0.0, aceasta este ruta implicita.

QTIP

Cand nicio rutad de pachete nu poate fi gasitd in Routing Table (Tabel rutare),
ruterul va redirectiona pachetele folosind ruta implicita.

Specifica masca de subretea a retelei de destinatie.

Specifica adresa IP a urmatorului hop, ruter, server, dupa ce pachetul de date iese
din interfata ruterului.

0.0.0.0 indica faptul ca reteaua de destinatie este conectata direct la ruter.
Specifica interfata, portul in cazul de fata, din care iese pachetul.

Optiunile disponibile includ:

|/ : Folosit pentru a modifica o reguld de rutare statica.

[i[: Folosit pentru a sterge o reguld de rutare statica.
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11.6.2 Adaugare regula de rutare statica

Scenariu: Aveti un Ruter si alte doua rutere. Router1 este conectat la internet si serverul sau DHCP
este activat. Router2 este conectat la o retea intranet si serverul sau DHCP este dezactivat.

Scop: Puteti accesa atat internetul, cat si intranetul in acelasi timp.
Solutie: Puteti configura functia de rutare statica pentru a atinge obiectivul.
Sa presupunem ca adresele IP LAN ale acestor dispozitive sunt:

* Ruter:192.168.0.1
°* Routerl: 192.168.10.10

°* Router2:192.168.10.20
Informatii despre intranet:

* AdresalP:172.16.105.0
* Masca de subretea: 255.255.255.0

=
ol Ruter 1
D Switch L L
Smartphone a
B o Ruter 2
F N
FAAEE D

a8 172.16.105.0/24

192.168.0.1 1 1

Exemplu : RX12L Pro

Procedura de configurare :

1. Conectati-va la interfata web de gestionare.

2. Configurati ruterul pentru a accesa internetul in Internet Settings (Setari Internet).
Pentru detalii, consultati o Accesati internetul printr-o adresa IP dinamica.
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Internet Settings

Network Status ~ Connected

Uptime  5hour(s) 7minute(s)

ISP Type Normal

Internet Connection Type Dynamic IP

3. Adaugati o regula de rutare statica.
i.  Navigati la More (Mai multe) > Advanced (Avansat) > Static routing (Rutare statica).
ii. Faceticlic pe Add (Adaugati).

— Introduceti adresa IP a retelei de destinatie, care este 172.16.105.0 in acest
exemplu.

— Introduceti masca de subretea a retelei de destinatie, care este 255.255.255.0 in
acest exemplu.

— Introduceti adresa IP de intrare a urmatoarei hop ruter, care este 192.168.10.20 in
acest exemplu.

iii. Faceti clic pe OK.

Add Static Route X
Destination Network 172.16.105.0

Subnet Mask 255.255.255.0

Gateway 192.168.10.20

Cancel
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Noua regula de rutare statica este afisata sub Routing Table (Tabel rutare).
Static Routing

After a static route is added, data whose destination address is the same as the destination network of the static route will
be directly forwarded according to the specified path.

Routing Table ®

Destination

Network Subnet Mask Gateway WAN Qperation
172.16.105.0 255.255.255.0 192.168.10.20 WAN1 4 ||
---Sfarsit

Dupa ce setarile sunt finalizate, puteti accesa atat internetul, cat si intranetul prin ruter in acelasi
timp.
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(¥) Intretinere sistem

Acest ghid este doar pentru referinta si nu implica faptul ca produsul accepta toate functiile din ghid.
Functiile acceptate de modele diferite sau versiuni diferite ale aceluiasi model pot diferi. Interfata web
reala prevaleaza. Pentru descrierea meniurilor si optiunilor se folosesc termeni in romana si engleza.

12.1 Repornire echipament

Daca un parametru pe care I-ati setat nu are efect sau un nod nu poate fi utilizat, puteti reporni
manual nodul pentru a rezolva problema. Repornirea va deconecta toate conexiunile. Efectuati
aceasta operatiune cand reteaua este relativ inactiva.

12.1.1 Repornire toate nodurile

1. Conectati-va la interfata web de gestionare.

2. Faceti clic pe O in Network Status (Stare retea).

Network Topology

=) 3

= Controller

] =

» Agent

3. Tn noul dialog de informare si confirmare faceti clic pe Reboot (Repornire).
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Reboot

Do you want to reboot the device?
—Dwring the reboot, all connections are cut off.
—The reboot takes about 90 seconds. Please reboot the device in relatively idle periods.

- --Sfarsit

Asteptati pana se termina procesul de repornire.

12.1.2 Repornire a unui singur nod

1. Conectati-va la interfata web de gestionare.
Clic pe nodul pe care doriti sa-I reporniti in Network Status (Stare retea). Urmadtoarea

2.
figura este doar pentru referinta.

Network Topology

—~ B '

s Controller 2
al
O
® Excellent m @
» Agent

3. Faceti clic pe butonul O din Node Info (Informatii nod).

Node Name LED On/Off Operation

Controller  Primary Node &
.l P Address:192.168.1.1 O O
MAC Address:

Uptime: 1day(s) 4hour(s) 32minute(s)

4. Clic pe Reboot (Repornire) din dialogul de informare si confirmare.
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Reboot 4

Do you want to reboot the device?

Cancel

- --Sfarsit

Asteptati pana se termina procesul in curs.

12.2 intretinerea automata sistem

Intretinerea automata a sistemului va permite sa reporniti echipamentul regulat. Ajuti la
imbunatatirea stabilitatii si a duratei de viata a echipamentului si se evita blocarea sau intrarea in

bucle de erori a acestuia.

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a
echipamentului Tenda si navigati la More (Mai multe) > System Settings (Setari sistem) > Auto
System Maintenance (intretinere automats sistem).

Auto System Maintenance

Here, you can set a auto reboot time point for the ro

m
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Auto System Maintenance
Reboot at 02:00

Delay Reboot

Delay the reboot if a client is connected and the traffic is higher than 3 KB/s

Descrierea parametrului

Parametru Descriere

Auto System Maintenance
Folosit pentru a activa sau dezactiva functia de intretinere automata a

(intretinere automatd sistemului.
sistem)
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Parametru Descriere

Reboot at . ) o ]
Specifica ora la care echipamentul reporneste automat in fiecare zi.

(Repornire la)

Folosit pentru a activa sau dezactiva functia de intarziere la repornire.

e Bifat: Functia este activata. Cand se apropie timpul pentru repornire, daca
exista vreun utilizator conectat la ruter si traficul prin portul WAN al
ruterului depaseste 3 KBps, ruterul va intarzia repornirea.

® Debifat: Functia este dezactivatd. Ruterul reporneste imediat cand se
apropie timpul specificat pentru repornire.

QTIP

Delay Reboot

(Amanare repornire)

Dupa ce functia Delay Reboot (Amanare repornire) este activata, ruterul
detecteaza continuu traficul in decurs de 2 ore dupa timpul de repornire si

reporneste odata ce conditiile sunt indeplinite.

12.3 Actualizare firmware

Cu aceasta functie puteti actualiza firmware-ul echipamentului Tenda pentru a obtine cele mai
recente functii si performante mai stabile. Echipamentul accepta actualizare online (OTA) cu
descarcarea unui firmware nou de pe serverele Tenda si actualizare locala prin incarcarea de pe
calculator a unui firmware compatibil.

12.3.1 Upgrade online

I://NOTE

Nu deconectati dispozitivul de la alimentare sau de la internet in timpul acestui proces. In caz contrar,
upgrade-ul poate esua sau ruterul poate fi deteriorat.

Metoda 1

1. Conectati-va la interfata web de gestionare.

2. Dupa detectarea noii versiuni de firmware, ruterul va afisa o fereastra pop-up. Faceti clic
pe Update Now (Actualizeaza acum).
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Firmware Upgrade X

Upgrade Notice

RX12LProV1.0 Third round test
Never remind me of this version Later

- --Sfarsit

Sistemul va verifica dupa ultima versiune de firmware, apoi va descarca firmware-ul de upgrade de
pe serverele Tenda si va face upgrade automat. Va rugam sa asteptati cu rabdare. Dupa finalizarea
actualizarii, accesati din nou pagina Firmware Upgrade (Actualizare firmware) si verificati daca
actualizarea a reusit verificand informatia de la Current Firmware Version (Versiunea actuala de
firmware).

QTIF’

Pentru o performanta si garantare a stabilitatii, dupa actualizarea cu un nou firmware, va recomandam
sa resetati echipamentul la setarile din fabrica si sa reconfigurati ruterul.

Metoda 2

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Firmware Upgrade
(Actualizare firmware).

3. Daca este detectata o noua versiune de firmware, faceti clic pe Online Upgrade (Upgrade
online).

Firmware Upgrade

Current Firmware i
Device Name . Operation
Version

Controller f ———0nline Upgrade
Details V16.03.53.04_muti  S_ S

Local Upgrade

136



Sistemul va descarca firmware-ul de upgrade din cloud si va face upgrade automat. Va rugam sa
asteptati cu rabdare. Dupa finalizarea upgrade-ului, accesati din nou pagina Firmware Upgrade
(Actualizare firmware) si verificati dacd actualizarea a reusit pe baza Current Firmware Version
(Versiunea actuala de firmware).

---Sfarsit
QTIP

Pentru o performanta si garantare a stabilitatii, dupa actualizarea cu un nou firmware, va recomandam
sa resetati echipamentul la setarile din fabrica si sa reconfigurati ruterul..

12.3.2 Upgrade local

I:/ﬁNOTE

Pentru a preveni deteriorarea echipamentului:

e Asigurati-va ca firmware-ul este aplicabil echipamentului, tindnd cont de versiunea hardware a
dispozitivului si citind cu atentie informatiile aditionale. in general, fisierul de actualizare a
firmware-ului are sufixul .bin.

e Cand actualizati firmware -ul, nu opriti echipamentul.

1. Accesati www.tendacn.com/ro. Descarcati fisierul comprimat ce contine firmware-ul
aplicabil echipamentului pe computerul local si apoi dezarhivati-I.

2. Conectati-va la interfata web de gestionare.

3. Navigati la More (Mai multe) > System Settings (Setari sistem) > Firmware Upgrade
(Actualizare firmware).

4. Faceti clic pe Local Upgrade (Upgrade local) in din dreptul nodului care urmeaza sa fie
actualizat.

Firmware Upgrade

) Current Firmware ]
Device Name ) Operation
Version

Controller Online Upgrade

Details V16.03.53.04_multi
> Local Upgrade

5. Faceti clic pe Select File (Selectare fisier). Cautati pe calculator fisierul firmware
dezarhivat anterior. Fisierul de actualizare are extensia .bin.
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Local Upgrade X

The device will reboot after the upgrade completes. The whole process
takes about 3 minutes. Continue?

1, Select File

No file chosen

Cance

6. Apoi, clic pe Upgrade (Actualizare).
---Sfarsit

Asteptati pana la finalizarea upgrade-ului. Apoi, accesati din nou pagina Firmware Upgrade
(Actualizare firmware) si verificati daca actualizarea are succes pe baza informatiilor de la Current
Firmware Version (Versiunea actuala de firmware).

QTIP

Pentru o performanta si garantare a stabilitatii, dupa actualizarea cu un nou firmware, va
recomandam sa resetati echipamentul la setarile din fabrica si sa reconfigurati ruterul.

12.4 Backup, restaurare configuratii si resetare

n acest modul, puteti face o copie de rezerva a unui fisier care contine configuratia curent3 a
echipamentului, pe computerul dvs. Vi se recomanda sa faceti o copie de rezerva a configuratiei
daca setadrile echipamentului sunt modificate semnificativ sau ruterul functioneaza in stare buna.

Daca ati uitat parola de acces la interfata de gestionare sau nu puteti sa remediati anumite
probleme de conexiune la retea cu alte solutii, puteti reseta ruterul la setarile din fabrica pe
aceasta pagina.

12.4.1 Salvarea configurarilor echipamentului

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore
(Backup & Restaurare).

3. Faceti clic Backup.
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Backup & Restore

Backup
Save the current configuration to local host — —— Backup

---Sfarsit

Un fisier denumit RouterCfm.cfg va fi descarcat pe calculatorul local.

12.4.2 Restaurare a configuratiei anterioare a echipamentului

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore
(Backup & Restaurare).

3. Faceti clic pe Restaurare.

Restore
B ) ( — Restore

4. Selectati fisierul de configurare, care se termina cu extensia .cfg, pentru a fi restaurat si
faceti clic pe Open (Deschidere).

Open x
&« w P ‘ s ThisPC » Downloads w 0 Search Downloads 2

o @

Organize = Mew folder

T
4

# Quick access “~ Name Date modified Type Size

[ Desktop || RouterCfm.cfg 1/7/2020 3:45 PM CFG File 23 KB
‘ Downloads

|=| Decuments

&= Pictures

@ OneDrive

3 This PC

W

File name: |RouterCfm.cfg v| Al files () v

---Sfarsit

Asteptati pana cand procesul in curs se termina si setarile anterioare sunt restaurate pe ruter.
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12.4.3 Resetare la setarile din fabrica

Cand nu puteti remedia anumite probleme de conexiune la reteaua interna sau la internet sau
doriti sa va conectati la interfata web de gestionare a echipamentului, dar ati uitat parola de
conectare, puteti restabili ruterul la setdrile din fabrica si apoi il puteti reconfigura, urmand
configuratorul initial pas cu pas.

E//NOTE

e Resetarea sterge toate configuratiile si restabileste ruterul la setarile din fabrica. Trebuie sa
reconfigurati routerul. Daca e posibil, va recomandam sa faceti o copie de rezerva a configuratiei
fnainte de a restabili setdrile din fabrica.

o intimpul procesului de restabilire a setarilor din fabricd, asigurati-va ca ruterul este alimentat
corespunzator pentru a evita deteriorarea ruterului.

e Dupa ce ruterul este restabilit la setarile din fabrica, adresa IP implicita de conectare a ruterului
este 192.168.0.1.

Resetati toate nodurile dintr-un sistem mesh
Puteti restabili intreaga retea la setarile din fabrica restabilind toate nodurile la setarile din fabrica.

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore
(Backup & Restaurare).

3. Faceti clic pe Restore to Factory Settings (Revenire la setarile din fabricd) in Reset
(Resetare).

Reset

Device Name Operation
Controller Reset
Agent_3930 Reset
i

4. Faceti clic pe Reset (Resetare). Asteptati ca ruterul sa restabileasca automat setarile din
fabrica. Nu scoateti alimentarea si asteptati cateva minute.
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Reset b

Are you sure you want to reset the whole network?

After the whole network is

et, devices canno the internet and you need to

configure the network a It is recommended that th
Do not cut off the power supply of the device during the r
be damaged.

- --Sfarsit

Resetare a unui singur nod dintr-un sistem mesh

E’yNOTE

Resetarea sterge toate configuratiile si restabileste nodul din mesh la setarile din fabrica. Va rugam sa
operati cu prudenta. Va recomandam sa faceti mai intdi o copie de rezerva a configuratiilor .

Metoda 1

1. Conectati-va la interfata web de gestionare.

2. n pagina Network Status (Stare retea), localizati si faceti clic pe pictograma nodului pe
care doriti sa-l restaurati la setarile din fabrica. Urmatoarea figura este doar pentru
referinta.

Network Topology

= Controller 4
<

C

» Excellent

» Agent_3980

® Pool

3. Faceticlicpe £ J sau [i] din Node Info (Informatii nod). Urm3toarea figura este doar
pentru referinta.
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Node Info

Node Name Connection Quality LED On/Off Operation

Agent_3980

aill (-_‘4\ ~——

4. Faceti clic pe OK. Asteptati pana se finalizeaza resetarea. Urmatoarea figura este doar
pentru referinta.

Remove Node X

Do you want to remove this node?

]
T

Cancel

---Sfarsit
Metoda 2

1. Conectati-va la interfata web de gestionare.

2. Navigati la More (Mai multe) > System Settings (Setari sistem) > Backup & Restore
(Backup & Restaurare).

3. Faceti clic pe Reset (Resetare) in linie cu nodul de resetat.

Resetting clears all configurations and restores the device to factory settings. Please operafion with caution

Device Name Operation
Controller Reset
Agent r— Reset
p

4. Faceti clic pe Reset (Resetare). Asteptati pana se finalizeaza resetarea. Poate dura cateva
minute.
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Reset X

Do you want to reset the secondary node?

Cance

---Sfarsit
Metoda 3

Utilizati butonul fizic de resetare (cum ar fi RESET sau RST) de pe spatele dispozitivului pentru a
restabili ruterul la setdrile din fabrica.

Metoda: Tineti apdsat butonul cu un obiect asemanator unui ac timp de aproximativ 8 secunde,
apoi eliberati-l cand indicatorul LED clipeste rapid in rosu. Dispozitivul este acum resetat. Asteptati
cateva minute pana cand sistemul e resetat prin stergerea configuratiilor, apoi se reporneste, apoi
sistemul de operare se incarca si porneste toate functiile implicite.

WPS/RST

12.5 Data si ora sistemului

Pentru a accesa pagina de configurare, conectati-va la interfata web de gestionare a ruterului si
navigati la More (Mai multe) > System Settings (Setari sistem) > System Time (Ora sistem).

Puteti sincroniza timpul sistemului pe aceasta pagina, dar si fusul orar si ora de vara.

Functionalitatile bazate pe data si ora necesita un timp precis al sistemului. Anul, luna, ziua, ora,
minutul si secunda sistemului poate fi sincronizat cu un server de timp de pe internet sau cu timpul
calculatorul local care acceseaza interfata de gestionare. Implicit, este sincronizat cu internetul.
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Sincronizare cu timpul de pe internet

n acest mod, timpul sistemului se sincronizeazd automat cu un server de timp NTP, de pe internet.
Odata ce ruterul este conectat cu succes la internet, acesta isi sincronizeaza automat timpul
sistemului fara a fi configurat.

Dupa finalizarea setarilor, puteti verifica daca ora sistemului (System Time) este corecta.

System Time

w

System Time  2023-12-29 15:35:31

Sync Status  Synced

Sync Mode Sync with internet time

Time Zone (GMT+08:00) Beijing, Chongging, Hong Kong, Urur

DST
Start 2023 Mar. 2nd Sun. 02:00
End 2023 Now. 1st Sun. 02:00

Status  DST not use

Descrierea parametrilor

Parametru Descriere

System Time
Specifica anul, luna, ziua, ora, minutul si secunda curenta a sistemului.
(Ora sistem)

Sync Status
Specifica daca sistemul a fost sincronizat.
(Stare sincronizare)
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Parametru

Sync Mode

(Mod sincronizare)

Time Zone

(Fus orar)

Local Time

(Timpul local)

DST

(Ora de vara)

Start 2023

(Pornire 2023)

End 2023

(incheiere. 2023)

Status

(Stare)

Descriere

Specificd modul de sincronizare al orei sistemului.

® Sync with internet time (Sincronizat cu timpul de pe internet): indica faptul
ca timpul sistemului este sincronizat cu un server de timp NTP, de pe
internet. Fusul orar trebuie setat atunci cand este selectata aceasta optiune.

® Sync with Local Time (Sincronizat cu timpul local): indica faptul ca timpul
sistemului este sincronizat automat cu timpul calculatorului, dispozitivului cu
care accesati interfata de gestionare. in acest mod nu este necesar s
selectati un fus orar.

Necesar cand este selectatd Sync with internet time (Sincronizat cu timpul de
pe internet) din Sync Mode (Mod sincronizare).

Specifica fusul orar utilizat pentru timpul sistemului. Selectati optiunile necesare
conform.

Afisat cand este selectat Sync with Local Time (Sincronizati cu timpul local)
pentru Sync Mode (Mod sincronizare).

Specifica data si ora locala setata pe gazda dvs.

Folosit pentru a activa sau dezactiva functia Ora de vara (DST). Este dezactivat
implicit.

Necesar atunci cand DST (ora de vara) este activata.
Specifica ora de incepere a DST.

Necesar atunci cand DST (ora de vara) este activata.

Specifica ora de incheiere a DST.

Afisat cand este activat DST (ora de vara).

Specifica daca se utilizeaza DST.

Sincronizare cu timpul dispozitivului conectat la interfata de gestionare

n acest mod, data si ora de sistem este sincronizatd cu data si ora de sistem a dispozitivului,
calculatorului care acceseaza, in acel moment, interfata de gestionare a echipamentului Tenda.
Daca selectati Sync with Local Time (Sincronizati cu timpul local) pentru Sync Mode (Mod
sincronizare) trebuie sa reconfigurati ora sistemului de fiecare data cand echipamentul reporneste.

Dupa finalizarea setarilor, puteti verifica daca data si ora de la System Time (Ora sistem) sunt
corecte.
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System Time

System Time  2023-12-29 15:34:51
Sync Status  Synced

Sync Mode Sync with local time

Local Time  2023-12-29 15:35:03

DST
Start 2023 Mar. 2nd Sun. 02:00
End 2023 Now. 1st Sun. 02:00

Status  DST not use

12.6 Jurnalul cu evenimentele sistemului

Pentru a accesa pagina System Log (Arhiva sistem) care contine arhiva (logul, jurnalul,
evenimentele) sistemului, conectati-va la interfata web de gestionare a echipamentului si navigati
la More (Mai multe) > System Settings (Setari sistem) > System Log (Arhiva sistem).

Aceasta functie Tnregistreaza toate evenimentele cheie care apar dupa pornirea ruterului. Daca
intdmpinati o eroare in retea, o eroare de conectare la internet sau a echipamentului Tenda puteti
apela la jurnalele de sistem pentru a gasi cauza problemelor si remedierea erorilor.

Timpul de inregistrare in jurnal depinde de timpul de sistem a echipamentului Tenda. Pentru a va
asigura ca timpul de inregistrare a unui eveniment in jurnal este exact, setati mai intai timpul de
sistem. Vedeti sectiunea Data si ora sistemului pentru a schimba data si ora echipamentului.

D/NDTE

Repornirea echipamentului va sterge toate jurnalele de sistem anterioare. Pornirea dupa o pana de
curent, actualizarea firmware-ului, restabilirea setdrilor sau resetarea pot cauza repornirea sistemului.

Puteti vizualiza si exporta jurnalul cu evenimentele de sistem dupa cum este necesar.
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System Log

The system logs record the events of the system. You can check them for troubleshooting in case of network failure

Export to Local

No. Time Type Log Content
1 2023-12-29 15:13:12 system LAN2 down
2 2023-12-29 15:10:22 system LAN2 up
3 2023-12-29 09:03:57 system LANT up
4 2023-12-29 09:03:53 system LAN1T down
] 2023-12-29 09:03:34 system LAN1T up
6 2023-12-29 09:03:32 system LAN1 down
7 2023-12-29 09:03:30 system LAN1T up
8 2023-12-29 09:02:54 system LAN1 down
9 2023-12-29 08:34:29 system LANT up
10 2023-12-29 08:33:54 system LAN1 down

104 items in total 2 3 4 5 6 T 11
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Anexe

A.1 Intrebari frecvente

Q1: Nu ma pot conecta la interfata de utilizare web vizitand tendawifi.com. Ce trebuie sa fac?
A1: Incercati urméatoarele solutii:

* Pentru dispozitivele compatibile cu Wi-Fi, cum ar fi un smartphone:
- Asigurati-va ca este conectat la reteaua Wi-Fi a ruterului.
- Asigurati-va ca reteaua celulara (date mobile) de pe smartphone este dezactivata.

- Utilizati un alt smartphone sau tableta pentru a va conecta la interfata web de
gestionare.

* Pentru dispozitive cu fir, cum ar fi un computer:
- Asigurati-va ca cablul Ethernet dintre computer si ruter este conectat corect.

- Asigurati-va ca adaptorul de retea a computerului este setat pe Obtain an IP address
automatically (Obtine automat o adresa IP) si Obtain DNS server address
automatically (Obtine automat adresa serverului DNS).

~ Introduceti http://tendawifi.com sau http://192.168.0.1 in bara de adrese (nu in
bara de cautare).

- Goliti memoria cache a browserului dvs. sau utilizati alt browser.

- Utilizati un alt computer pentru a va conecta la interfata web de gestionare.
Daca problema persista, resetati ruterul referindu-va la Q4 si incercati din nou.
Q2: Nu pot accesa internetul dupa configurare. Ce trebuie sa fac?

A2: Incercati urméatoarele solutii:

*  Asigurati-va ca portul WAN al ruterului este conectat corect la un modem sau la portul
Ethernet.

* Conectati-va la interfata web de gestionare a ruterului si navigati la pagina Setari
internet . Urmati instructiunile de pe pagina pentru a rezolva problema.

Daca problema persista, incercati urmatoarele solutii:
*  Pentru dispozitivele compatibile cu Wi-Fi:

— Asigurati-va ca dispozitivele sunt conectate la reteaua Wi-Fi a ruterului.
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— Accesati din bara de adrese a unui browser tendawifi.com si conectati-va la interfata
web de gestionare si schimbati numele si parola Wi-Fi din pagina Setari Wi-Fi. Apoi
incercati din nou.

*  Pentru dispozitive conectate prin cablu Ethernet:

— Asigurati-va ca dispozitivele dvs. cu fir sunt conectate la un port LAN in mod
corespunzator.

— Asigurati-va ca adaptoarele de retea pentru dispozitivele cu fir sunt setate pe Obtain
an IP address automatically (Obtine automat o adresa IP) si Obtain DNS server
address automatically (Obtine automat adresa serverului DNS).

Q3: Dispozitivul nu a putut fi detectat de aplicatia Tenda WiFi la prima utilizare a dispozitivului.
Ce trebuie sa fac?

A3: Incercati urméatoarele solutii:

— Asigurati-va ca smartphone-ul dvs. este conectat la reteaua Wi-Fi a dispozitivului.
— Asigurati-va ca reteaua celulara (date mobile) a telefonului este dezactivata.

— Acordati toate permisiunile necesare aplicatiei Tenda WiFi, inclusiv permisiuni ce tin de
conectarea la o retea Wi-Fi, daca sistemul de operare al telefonului are asa ceva.

— Asigurati-va ca telefonul ramane conectat la reteaua Wi-Fi a ruterului. Este posibil ca
telefonul mobil sa se deconecteze automat de la reteaua Wi-Fi a ruterului daca
detecteaza ca nu exista acces la internet, acest lucru intamplandu-se de obicei in cateva
secunde. Prin urmare, verificati constant ca telefonul sa ramana conectat la reteaua emisa
de ruter. Confirmati orice dialog (depinzand de sistemul de operare) care cere sa ramana
conectat la reteaua Wi-Fi chiar daca nu are acces la internet.

— Daca problema persista, resetati ruterul referindu-va la Q4 si incercati din nou.
Q4: Cum readuc dispozitivul la setarile din fabrica?

A4: Tineti apasat butonul fizic de resetare marcat RST, RESET, Reset, WPS/RST, WPS/Reset,
WiFi/RST sau RST/WPS, de pe spatele echipamentului timp de aproximativ 8 secunde, iar
ruterul ba fi resetat cu succes. Pentru mai multe detalii, consultati Resetare .

Q5: De ce nu pot gasi reteaua Wi-Fi al ruterului?

A5: Conectati computerul la portul LAN (cum ar fi 1, 2 sau IPTV/3) al ruterului si conectati-va la
interfata web de gestionare. Navigati la pagina de meniu Wi-Fi Settings (Setari Wi-Fi) si
asigurati-va ca:

— Functia Wi-Fi este activata.
—  Functia Hide (Ascundere) nu este bifata in dreptul retelei Wi-Fi.

— Denumirea retelei Wi-Fi nu contine caractere chinezesti.
Q6: Nu pot gasi reteaua Wi-Fi de 5 GHz a ruterului pe dispozitivul meu compatibil Wi-Fi. Ce
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rebuie sa fac?

AG6: incercati urmétoarele solutii:

Numai dispozitivele care accepta retele emise pe 5 GHz pot gasi si se pot conecta la
reteaua Wi-Fi care emite pe banda de frecventa de 5 GHz.

Verificati daca ati activat Unify 2,4 GHz & 5 GHz (Unificarea 2,4 GHz si 5 GHz) pe pagina
WiFi Settings (Setari Wi-Fi). Daca este activat, dezactivati-l si incercati din nou. Daca
acesata functie de unificare a SSID-urilor este activa atunci WiFi Name (Denumire Wi-Fi)
pentru 5 GHz este acelasi cu WiFi Name (Denumire Wi-Fi) pentru 2,4 GHz.

Daca functia Unify 2.4 GHz & 5 GHz (Unificare 2,4 GHz si 5 GHz) este dezactivata pe ruter,
dar smartphone-ul nu poate vedea reteaua Wi-Fi de 5 GHz, resetati ruterul referindu-se la
Q4 si incercati din nou.

Asigurati-va ca dispozitivul client poate comunica in intervalul de frecvente emise aferent
benzii de 5 GHz. Pentru a afla aceste informatii trebuie sa verificati pagina podusului de pe
tenda.cn/ro si apoi Specificatii, iar pentru dispozitivul client aferent, fie ca este un laptop,
telefon, tableta, TV trebuie sa cautati aceste informatii in fisele tehnice. Trebuie mentionat
ca atunci cand se vorbeste de banda de 5 GHz, in fapt aceasta acopera frecventele de la
5,150 MHz la 5,825 MHz, impartita in mai multe canale, in general valabil dar nu
obligatoriu pentru toate adaptoarele de retea Wi-Fi. Aceste canale sunt grupate in mai
multe sub-benzi, fiecare avand un anumit scop si reglementari.

* Asigurati-va cd adaptorul de retea Wi-Fi de pe dispozitivul client nu are setat, din setarile

complexe, un protocol de retea inferior, precum 802.11g sau 802.11n sau 802.11b.

Q7: Semnalul Wi-Fi al ruterului este slab. Ce trebuie sa fac?

A7 :1

ncercati urmatoarele solutii:

— Plasati ruterul intr-o pozitie naltd, cu putine obstacole.

— Antenele ruterului trebuie sa stea vertical.

— Tineti ruterul departe de electronice cu interferente puternice, cum ar fi cuptoarele cu

microunde, plitele cu inductie si frigiderele.

— Tineti ruterul departe de barierele metalice, cutii de curent slab si rame metalice.

Q8: Daca viteza retelei este mica, dupa ce imi conectez dispozitivul la ruter, ce trebuie sa fac?

A8: incercati urmétoarele solutii:

* Pentru dispozitivele compatibile cu Wi-Fi, cum ar fi un smartphone:

— Utilizati un analizor Wi-Fi (WiFi Analyzer, NetSpot, AirPort Utility) pentru a scana
informatiile despre semnalul wireless din jur, setati canalul ruterului pe canalul mai

putin ocupat si apoi reduceti latimea de banda, consultati Schimbarea canalului si a

[atimii canalelor.
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— Incercati s3 va apropiati de ruter pentru a testa viteza retelei atunci cand puterea
semnalului wireless este maxima. Daca viteza retelei este rapida atunci cand semnalul
este puternic, aceasta indica faptul ca acoperirea semnalului este slaba, rezultand o
viteza redusa a retelei, iar reteaua wireless poate fi extinsa prin adaugarea de noi

noduri secundare sau extendere Wi-Fi.

* Pentru dispozitive conectate prin cablu Ethernet, cum ar fi un PC:

— Asigurati-va ca cablul Ethernet este conectat corect.

— Asigurati-va ca PC-ul nu are limitare de rata in controlul |atimii de banda in pagina

Gestionare dispozitive. Daca da, stergeti configuratiile aferente si verificati daca viteza

retelei este restabilita.
Q9: Daca dispozitivul este deconectat de la ruter, ce trebuie sa fac?

A9: incercati urmétoarele solutii:
* Daca dispozitivul compatibil Wi-Fi este offline, atunci verificati daca un dispozitiv conectat
prin cablu Ethernet poate accesa internetul in mod normal, apoi:

— Consultati Q7 pentru a plasa ruterul intr-o pozitie adecvata.
—  Verificati daca driverul adaptorului wireless de pe dispozitivul client este defect.
— Tnlocuiti driverul adaptorului fira fir sau actualizati driverul.

— Daca problema persista, resetati ruterul referindu-va la Q4 si incercati din nou.

* Daca dispozitivul conectat prin cablu Ethernet este offline, atunci verificati daca un
dispozitiv conevctat prin Wi-Fi poate accesa internetul in mod normal, apoi:

—  Verificati daca cablul Ethernet dintre computer si ruter este prea lung sau de calitate

slaba. Va rugam sa inlocuiti cablul Ethernet si verificati daca se conecteaza.
— Tncercati sa folositi alt port RJ-45 LAN, cum ar fi 1, 2 sau 3/IPTV sau utilizati un alt port
RJ-45 de pe computer.

* Daca atat dispozitivele conectate prin cablu Ethernet, cat si cele conectate prin Wi-Fi sunt
offline, atunci:

— Conectati-va la interfata web de gestionare a ruterului si asigurati-va ca ruterul este

conectat corect la internet. Daca nu, consultati Ruter deconectat de |a internet pentru

a rezolva problema.

— Consultati Q7 pentru a plasa ruterul intr-o pozitie adecvata.
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— Asigurati-va ca portul WAN este conectat corect si verificati mufa RJ-45 si/sau inlocuiti

cablul Ethernet conectat la portul WAN.

— Daca internetul este deconectat de la internet, contactati furnizorul de servicii de

internet (ISP) pentru ajutor.
— Daca problema persista, resetati ruterul citind Q4 si incercati din nou.
Q10: Reteaua esueaza, ce ar trebuie sa fac?

A10: Incercati urmatoarele solutii:

— Asigurati-va ca noul ruter este resetat. Daca nu, mai intai restabiliti ruterul la setarile din

fabrica.

— Asigurati-va ca ruterul principal (nodul principal) este conectat la internet si verificati

starea retelei mesh din interfata locala web de gestionare sau aplicatia Tenda WiFi.
Q11: Cum elimin un nod secundar din retea?

A11: Conectati-va la interfata de utilizare web a nodului principal. Pe prima pagina, pagina de stare
a retelei, faceti clic pe pictograma nodului care urmeaza sa fie eliminat. Apoi faceti clic Si
efectuati operatiunile asa cum vi se solicita.

QTIP

Daca nodul principal este restabilit la setarile din fabrica, intreaga retea nu poate accesa internetul.
Trebuie sa reconectati nodul principal la internet si sa reconectati nodurile secundare.

A.2 Crearea unui cont pentru aplicatia Tenda WiFi

Mai jos se arata, rezumat, cum anume sa creati un cont pentru autentificarea la aplicatia Tenda
WiFi. Daca aveti un cont de autentificare la aceasta aplicatie atunci puteti gestiona ruterele Tenda
si din afara retelei interne.

QTIP

Tenda WiFi v4.0 este luata ca exemplu aici.

1. Conectati-va smartphone-ul la internet si descarcati aplicatia Tenda WiFi pe dispozitivul
dvs. mobil scanand codul QR sau cautand Tenda WiFi in Google Play sau App Store.
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SET ITON
» Google Play

sau
Download on the

App Store

Scanati pentru a descdrca aplicatia Tenda WiFi
2. Rulati aplicatia Tenda WiFi si clic pe Log in/Register (Autentificare/inregistrare).

3. Apoi, in noua pagind, faceti clic pe Register (Inregistrare) pentru crearea unui cont pentru
autentificarea la aplicatia Tenda WiFi. Urmati pasii aditionali. Puteti folosi un numar de
mobil sau un email pentru inregistrare. Retineti codul tarii (de exemplu +40 pentru
Romania) deoarece acesta este important la fiecare autentificare ulterioara.

Good afternoon > Do not log in
Enjoy your wonderful WIFi network with full coverage
ey Login with Account
- Welcome to use Tenda WiFi
= Login with Verlfication Code
Chinese Mainland +86
I
e
ave read and agree to the Privacy Pc y and
k « T
Log in to the App to manage devices on cloud
If_/A,:) Register Forgot password?
I_/‘L—: N
S/
( s O
e p——
M
- --Sfarsit

A.3 Conectarea la o retea Wi-Fi ascunsa

Cand o retea Wi-Fi este ascunsa, trebuie sa introduceti manual numele retelei Wi-Fi si sa va
conectati la aceasta.

Sa presupunem ca functia Unify 2,4 GHz & 5 GHz (Unificare retele pe 2,4 GHz si 5GHz) este
activata, iar parametrii Wi-Fi sunt:

- Nume Wi-Fi: Jone_Doe
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- Tip de criptare: WPA/WPA2-PSK (recomandat)

- Parola Wi-Fi: Tenda+Wireless245

QT\P

Daca nu va amintiti parametrii wireless ai retelei Wi-Fi, conectati-va la interfata de gestionare web a
ruterului si navigati la Wi-Fi Settings (Setari Wi-Fi) pentru a le gasi.

Conectati-va la reteaua Wi-Fi de pe dispozitivul dvs. compatibil (Exemplu: iPhone):
Atingeti Settings (Configurari) pe telefon si gasiti WLAN (Wi-Fi).
Activati WLAN (Wi-Fi).

Derulati lista Wi-Fi pana n jos si atingeti Others... (Altele...).

W DNPR

Tn noua fereastrd introduceti numele si parola Wi-Fi, care sunt John_Doe si
Tenda+Wireless245 pentru acest exemplu.

5. Setati securitatea (Security) pe WPA2/WPA3. Daca WPA2/WPA3 nu este disponibil,
alegeti WPA2.

6. Atingeti Join (Realizeaza conectarea).

< Settings WLAN r Enter network information
i =0 Cancel Other Network : Join :
a4 F @
a =0
Name John_Doe

&= @

=0
a=0 Security
a =0 Password
a =0
& = @

---Sfarsit

Cand configurarea a fost finalizata, va puteti conecta la reteaua Wi-Fi ascunsa pentru a accesa
internetul.

A.4 Acronime si abrevieri

Acronim sau abreviere Forma completa
AES Advanced Encryption Standard
AP Access point
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Acronim sau abreviere Forma completa

DDNS Dynamic Domain Name System
DHCP Dynamic Host Configuration Protocol
DHCPv6 Dynamic Host Configuration Protocol for IPv6
DMZ Demilitarized zone

DNS Domain Name System

DSL Digital subscriber line

DST Daylight Saving Time

FTP File Transfer Protocol

ICMP Internet Control Message Protocol

IP Internet Protocol

IPTV Internet Protocol television

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

ISP Internet service provider

L2TP Layer 2 Tunneling Protocol

LAN Local area network

LED Light-emitting diode

MAC Medium access control

MPPE Microsoft Point-to-Point Encryption
MTU Maximum Transmission Unit

PPPoE Point-to-Point Protocol over Ethernet
PPTP Point to Point Tunneling Protocol

RA Router Advertisement

SN Serial Number

SSID Service Set Identifier

STB Set-top box
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Acronim sau abreviere Forma completa

TCP Transmission Control Protocol
ubP User Datagram Protocol

ul User interface

UPnP Universal Plug and Play

URL Uniform Resource Locator

USB Universal Serial Bus

VLAN Virtual local area network

VPN Virtual private network

WAN Wide area network

WISP Wireless Internet Service Provider
WLAN Wireless local area network

WPA Wi-Fi Protected Access

WPA-PSK WPA Pre-shared Key

WPA3-SAE WPA3-Simultaneous Authentication of Equals
WPS Wi-Fi Protected Setup
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